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7 Betriebsprozesse

1 Einleitung

Diese Anlage beschreibt wesentliche Betriebsprozesse in Verbindung mit dem Smart Meter Gate-
way (SMGW), die im Energiewirtschaftsgesetz (EnWG) und in auf dessen Grundlage erlassenen
Rechtsverordnungen sowie in den Schutzprofilen zum Gateway und zum Sicherheitsmodul angelegt
sind.

Die Betriebsprozesse skizzieren technische Ablaufe und mit diesen verbundene organisatorische
Aspekte, nicht aber die vertraglichen und daraus abgeleiteten organisatorischen Aspekte im Sinne
der Geschafts- oder Marktprozesse, wie sie in den Geschéftsprozessen zur Kundenbelieferung mit
Elektrizitdt (GPKE) und Wechselprozessen im Messwesen (WiM) dargelegt sind. Die Geschéfts-
prozesse sind den hier dargestellten Betriebsprozessen tibergeordnet oder laufen parallel zu ihnen.
Wo die Geschéfts- bzw. Marktprozesse oder vertragsrechtliche Prozessschritte (z.B. die vertragliche
Vereinbarung einer Tarifanderung) Ausléser, Bedingungen/Voraussetzungen oder nachfolgende
Ereignisse sind, wird auf sie hingewiesen. Ebenso werden datenschutzrechtliche Anforderungen
nicht n&her beschrieben, denen der Gesetzgeber allerdings im Rahmen des Smart Metering eine
wesentliche Rolle zukommen lasst.*

Ausgangspunkt der hier beschriebenen Prozesse und der damit verbundenen Datenstrome ist das
SMGW mit seinen Datenerhebungen und -verarbeitungen. Der Fokus liegt auf dem SMGW und auf
den Aktivitaten, die der SMGW-Admin im Hinblick auf das SMGW durchfuhrt. Zudem werden die
an den einzelnen Prozessen beteiligten Parteien (Stellen/Personen) genannt.

Werden im Rahmen der Beschreibung der einzelnen Prozesse bestimmte Beteiligte bzw. Rollen
genannt, so gelten die flr diese gemachten Angaben auch fiir von ihnen rechtmafig eingesetzte au-
torisierte Dienstleister.

Die in dieser Anlage behandelten Prozesse beschreiben Ausschnitte aus dem Lebenszyklus des
SMGW von der Inbetriebnahme bis zur Aullerbetriebnahme. Fur Prozesse und Arbeitsschritte, die
zeitlich vor den energiewirtschaftlichen oder energierechtlichen Prozessen bzw. Aktivitaten? erfol-
gen, wozu die Entwicklung, Produktion, Eichung, Beschaffung der SMGW zéhlen, werden keine
Prozessbeschreibungen vorgenommen.

Soweit zu den Prozessen bereits wesentliche Aspekte bzw. grundlegende Anforderungen in der BSI
TR-03109-1 dargestellt sind, wird auf die entsprechenden Kapitel dieser TR verwiesen.

In dieser Anlage werden einige kritische Prozesse beschrieben. Bisher beschrieben sind die folgen-
den Prozesse:

o Inbetriebnahme des Smart Meter Gateways

e Messung

1 Wesentliche Anforderungen des Datenschutzes ergeben sich aus § 21g EnWG, vorbehaltlich weiterer Ergan-
zungen durch Rechtsverordnungen nach § 21i EnWG.
Z Beispielsweise der Beginn der Belieferung mit Strom.
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8 Betriebsprozesse

e Datenlbertragung

e Administration

e Storungserkennung/Diagnose

e Wechsel des Smart Meter Gateway Administrators

Die Anlage kann sukzessive um die Beschreibung weiterer Prozesse erweitert werden, wie z.B.

e Austausch, Hinzufligen oder Entfernen von Zahlern
e Wechsel des Lieferanten

e AuBerbetriebnahme des Smart Meter Gateways

Die Beschreibungen zu den Prozessen in dieser Anlage sind grundsatzlich nur informativ. Ausnah-
men kdnnen sich dort ergeben, wo es auf die genaue Einhaltung einzelner Schritte ankommt. Diese
Prozesse bzw. Schritte sind entsprechend gekennzeichnet. Hinsichtlich der Definitionen der in die-
ser Anlage verwendeten Begriffe wird auf die BSI TR-03109-1 verwiesen.

Die Darstellung bezieht sich in der vorliegenden Version dieser Anlage vornehmlich auf den Be-
reich der Elektroenergie.
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9 Betriebsprozesse

2 Inbetriebnahme des Smart Meter Gateways

Dieses Kapitel beschreibt aus technischer Sicht die einzelnen Phasen des Lebenszyklus, die sowohl
das Smart Meter Gateway (SMGW) als auch das Sicherheitsmodul nach ihrer Herstellung durchlau-
fen mussen. Nach der Phase ,,Integration des Sicherheitsmoduls in das SMGW* werden die Phasen
fir das SMGW inkl. Sicherheitsmodul betrachtet. Somit gliedert sich der Lebenszyklus des SMGW
in drei Teile:

e (A) SMGW exklusive Sicherheitsmodul

e (B) Sicherheitsmodul
e (C) SMGW inklusive Sicherheitsmodul

Wenn im Folgenden von Smart Meter Gateway (kurz SMGW) ohne Erwahnung des Sicherheitsmo-
duls gesprochen wird, so ist hier ein SMGW inkl. Sicherheitsmodul gemeint.

Zur Inbetriebnahme des gesamten Messsystems ist es neben der hier beschriebenen Inbetriebnahme
des SMGW erforderlich, mindestens einen Zahler mit dem SMGW zu verbinden. Dieses wird durch
einen weiteren Prozess in dieser Anlage beschrieben werden. Die Reihenfolge, in der diese beiden
Inbetriebnahme-Prozesse durchlaufen werden, ist dabei unerheblich.

Grundsatzliche Anmerkungen:

Fur die Inbetriebnahme des Messsystems besteht die zwingende Notwendigkeit, dass am Installati-
onsort eine stabile WAN-Verbindung etabliert werden kann. Dem Gateway Administrator sind des
Weiteren der Installationsplatz, der Energiekunde und der Tarif des Energiekunden bekannt.

Im Vorfeld der nachfolgenden Prozessschritte ist auf die umfassende Abstimmung zwischen den
etablierten Marktrollen und dem SMGW-Admin hinzuweisen. Die Erfassung der Kriterien fiir den
Einbau der SMGW bedingt einen Informationsaustausch des Lieferanten und Messstellenbetreibers
mit dem Verteilnetzbetreiber iiber die Marktkommunikation®. GleichermaBen miissen die Zertifika-
te Uber die Marktkommunikation rechtzeitig an den SMGW-Admin tUbermittelt werden.

Die Details der komplexen Abstimmungsprozesse als Vorbedingung fir den Einbau und Betrieb
von SMGW sind eingehend zwischen BNetzA und Verbanden abzustimmen. Sie bedingen ebenfalls
Verpflichtungen Dritter und haben Auswirkungen auf Fristen, die vom Verordnungsgeber® zu be-
ricksichtigen sind.

3 Unter Marktkommunikation wird die Kommunikation zwischen dem Smart Meter Gateway Administrator und
den Externen Marktteilnehmern bzw. zwischen Letzteren verstanden. Die Marktkommunikation (auch Markt-
prozesse oder Geschéftsprozesse genannt) wird in dieser Technischen Richtlinie nicht betrachtet, sondern wird
insbesondere in Festlegungen der Bundesnetzagentur beschrieben bzw. geregelt.

4Im Rahmen der nach § 21i EnWG zu erlassenden bzw. zu novellierenden Rechtsverordnungen.
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10 Betriebsprozesse

2.1 Smart Meter Gateway exKkl. Sicherheitsmodul (A)

2.1.1 Entwicklung

Rolle:

Hersteller des SMGW

Beschreibung:

Entwicklung des SMGW beim Hersteller.

2.1.2 Produktion

Rolle:

Hersteller des SMGW

Beschreibung:

Produktion des SMGW beim Hersteller.

2.1.3 Vor-Personalisierung beim Hersteller

Rolle:
Hersteller des SMGW
Beschreibung:

Einspielung der initialen und CC-zertifizierten Firmware gemal zertifiziertem Produktionsprozess
in das SMGW.

Vergabe einer eindeutigen SMGW-ID gemal der Norm DIN 43863-5:2012-04 "Herstellertibergrei-
fende Identifikationsnummer fiir Messeinrichtungen®.

2.2 Sicherheitsmodul (B)

2.2.1 Entwicklung

Rolle:

Hersteller des Sicherheitsmoduls

Beschreibung:

Entwicklung des Sicherheitsmoduls beim Hersteller.

2.2.2 Produktion

Rolle:
Hersteller des Sicherheitsmoduls
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11 Betriebsprozesse

Beschreibung:
Produktion des Sicherheitsmoduls und Einspielung des Betriebssystems beim Hersteller.

2.2.3 Initialisierung

Rolle:

Initialisierer des Sicherheitsmoduls

Beschreibung:

Einspielung des Dateisystems und ggf. Patches flr das Betriebssystem auf dem Sicherheitsmodul.

2.3 Smart Meter Gateway inkl. Sicherheitsmodul (C)

Der weitere Lebenszyklus des SMGW gliedert sich in folgende aufeinander aufbauende Phasen:

e Vor-Personalisierung und Integration von Sicherheitsmodul und SMGW (siehe Ziffer 2.3.1)
e Installation und Vor-Ort-Inbetriebnahme des SMGW (siehe Ziffer 2.3.2)
e Personalisierung des SMGW (siehe Ziffer 2.3.3)

e Normalbetrieb des SMGW (,,End-Usage* mit Administration und Smart Meter-Wirkbetrieb,
siehe Ziffer 2.3.4)

Im Folgenden erfolgt eine detaillierte Beschreibung der zuvor genannten Phasen. Dabei werden
zum einen die durchzufiihrenden Aufgaben und Randbedingungen benannt. Zum anderen werden
jeweils auch die beteiligten Rollen, die einen Zugriff auf das SMGW bzw. auf das Sicherheitsmodul
haben, zugeordnet.

Folgende Rollen sind in den weiteren Phasen der ,,Inbetriebnahme* involviert:
e Integrator (zustandig fur die Integration von Sicherheitsmodul und SMGW)

o Erstkonfigurator (fur die Parametrierung der Kommunikationsschnittstellen des SMGW im
Rahmen der Inbetriebnahme)

e  SMGW-Admin (eigene Rolle, zustédndig fir die Administration des SMGW)

Dariiber hinaus stltzen sich die nachfolgend beschriebenen Phasen ausschlieBlich auf die flur das
Smart Meter-System vorgesehene SM-PKI (siehe TR-03109-4).

Hinweis: Das Gateway besitzt eine lokale Schnittstelle, die im Rahmen der Phasen ,,Vor-
Personalisierung + Integration von Sicherheitsmodul und Gateway* durch den Integrator und
,Installation + Vor-Ort-Inbetriebnahme des SMGW* durch den Erstkonfigurator zum Daten-
import/-export bzw. zur Konfiguration genutzt werden kann. Aus Sicherheitsgriinden ist diese
lokale Schnittstelle moéglichst schlank gehalten und wird auf die unbedingt erforderliche
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12 Betriebsprozesse

Funktionalitat und den unbedingt notwendigen Datentransport beschrénkt (siehe [TR-03109-
1] und [TR-03109-1A]).

Fur die lokale Schnittstelle des Gateways ist aus physikalischer Sicht die HAN-Schnittstelle
des Gateways vorgesehen. Die Nutzung dieser lokalen Schnittstelle des Gateways in den Pha-
sen ,,Vor-Personalisierung + Integration von Sicherheitsmodul und Gateway* und ,,Installati-
on + Vor-Ort-Inbetriecbnahme des SMGW* ist iiber einen geeigneten PIN-Mechanismus im
Gateway abgesichert. Der Integrator bzw. der Erstkonfigurator hat sich fiir eine Nutzung der
lokalen Schnittstelle des Gateways mittels PIN gegentiber dem Gateway zu authentisieren,
wobei Integrator und Erstkonfigurator jeweils eine eigene PIN verwenden (,,Integrator-PIN®,
,Erstkonfigurator-PIN*). Die Rolle des Erstkonfigurators erhilt {iber die lokale Schnittstelle
keine Integrator-Rechte zur VVor-Personalisierung und Integration des Sicherheitsmoduls.

Der PIN-Mechanismus ist allein Aufgabe des Gateways; das Sicherheitsmodul ist in diesen
Mechanismus nicht involviert und leistet auch keinen weiteren funktionalen oder sicherheits-
technischen Beitrag zur Absicherung der lokalen Schnittstelle des Gateways. Die lokale
Schnittstelle des Gateways und ihr PIN-Sicherungsmechanismus ist Gegenstand der CC-
Zertifizierung des Gateways (CC-Aspekt ALC_DEL).

Die PIN-gesicherte lokale Schnittstelle des Gateways ist nur in den Phasen ,,Vor-
Personalisierung + Integration von Sicherheitsmodul und Gateway* und ,,Installation + Vor-
Ort-Inbetriebnahme des SMGW* verfiigbar und wird mit Ende der Phase ,,Installation + Vor-
Ort-Inbetriecbnahme des SMGW* deaktiviert.

2.3.1 Vor-Personalisierung und Integration

Diese Phase dient der Integration von Gateway und (initialisiertem) Sicherheitsmodul sowie dem
Generieren und Aufbringen von initialem Schlissel- und Zertifikatsmaterial.

Die hier beschriebene Phase setzt sich aus den Teilphasen der Vor-Personalisierung und der In-
tegration zusammen und wird beim Integrator durchgefiihrt. Die Vor-Personalisierung gliedert sich
dabei in zwei Teilphasen. Wahrend in der Teilphase Vor-Personalisierung 1 Schlissel- und Zertifi-
katsmaterial generiert und aufgebracht wird, das unabhangig vom spateren SMGW-Admin ist, wird
in der Teilphase Vor-Personalisierung 2 vom SMGW-Admin spezifisches Schlissel- und Zertifi-
katsmaterial in das SMGW importiert.

Hinsichtlich der Reihenfolge der Teilphasen Vor-Personalisierung 1, Vor-Personalisierung 2 und
Integration gilt:

e Die Vor-Personalisierung 1 findet vor der Vor-Personalisierung 2 statt.

e Die Integration findet alternativ vor der Vor-Personalisierung 1 oder direkt danach statt
(also vor der Vor-Personalisierung 2).

Hinweis: Fur den Import von Schlisseln in dieser Phase werden sog. Import-Schlussel ver-
wendet, sieche Dokument Smartmeter SecMod — Filesystem, Zugriffsregeln und Kommandoset,
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13 Betriebsprozesse

Kap. 1.2. Initiale Import-Schlissel werden bereits im Rahmen der Produktion (Initialisierung)
aufgebracht. Zum Abschluss der Phase Vor-Personalisierung und Integration von Sicher-
heitsmodul und Gateway mussen samtliche Import-Schliissel im Sicherheitsmodul (Key Pair-
Objekte, Public Key-Objekte) sicher geldscht werden.

2.3.1.1 Vor-Personalisierung 1

Rolle:

Integrator

Anforderungen an den Integrator:

Beim Integrator besteht eine ausreichend durch technische, organisatorische und personelle
Sicherheitsmafinahmen gesicherte Umgebung.

Sicherheitsmodul-spezifische weitere technische Sicherungsmafnahmen sind zulassig. Ggf.
wird dazu erforderliches Sicherungsmaterial (z.B. Keys, PINs) im Rahmen des Initiali-
sierungsprozesses im Sicherheitsmodul hinterlegt und soweit erforderlich an den Integrator
zur Nutzung ausgeliefert. Hierzu setzen viele Sicherheitsmodul-Hersteller auf (bliche
Sicherheitsmechanismen auf. In der [TR-03109] und im Protection Profile [PP 0077] zum
Sicherheitsmodul werden keine konkreten Sicherheitsmechanismen festgeschrieben, um den
Herstellern von Sicherheitsmodulen gentigend Freiraum fur ihre spezifischen, ggf. bereits
etablierten Sicherheitsmechanismen zu lassen.

Aufgaben in der Vor-Personalisierung 1 von Sicherheitsmodul und Gateway:

Import des SM-PKI-Root-Zertifikates (ROOT_WAN_SIG_CRT) in das Sicherheitsmodul

Hinweis: Das SM-PKI-Root-Zertifikat stellt nachfolgend einen zentralen Sicherheitsanker
dar; seine Integritdt und Authentizitdt ist daher sicherzustellen. Es erfolgt eine
vertrauenswiirdige Ubermittlung des Zertifikats an den Integrator. Die Authentizitat wird
z.B. Uiber einen Abgleich eines Fingerprints Uber einen zweiten Kanal sichergestellt.

Onboard-Generierung von Key-Paaren fur das SMGW im Sicherheitsmodul (vorlaufige
SMGW-Schlussel fur die WAN-Kommunikation):

o (GW_WAN_TLS PRV_PRE, GW_WAN_TLS PUB_PRE)

o (GW_WAN_SIG_PRV_PRE, GW_WAN_SIG_PUB_PRE)

o (GW_WAN_ENC_PRV_PRE, GW_WAN_ENC_PUB_PRE)
Export der Public Keys:

o GW_WAN_TLS_PUB_PRE

o GW_WAN_SIG_PUB_PRE

o GW_WAN_ENC_PUB_PRE

Hinweis: Die zugehdrigen privaten Schlussel verbleiben im Sicherheitsmodul und kdénnen
nicht ausgelesen werden.
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14 Betriebsprozesse

e Erstellung von entsprechenden Zertifikatsrequests fur die Gutesiegel-Zertifikate zu den
SMGW-Schlisseln

e Senden der Requests ,,an die SM-PKI*

Hinweis: Hierzu ben6tigt der Integrator eine Verbindung zur SM-PKI. Es besteht hierbei
die Mdglichkeit, dass der Integrator selbst eine Sub-CA in der SM-PKI betreibt.

e Import der Gutesiegel-Zertifikate in das Sicherheitsmodul:
o GW_WAN_TLS CRT_PRE
o GW_WAN_SIG_CRT_PRE
o GW_WAN_ENC _CRT _PRE

Hinweis: Samtliches im Rahmen der Vor-Personalisierung 1 generiertes bzw. eingebrachtes
Schlissel- und Zertifikatsmaterial ist unabhéngig vom spateren konkreten SMGW-Admin.

Hinweis: Findet die Teilphase Integration vor der Vor-Personalisierung 1 statt, ist die lokale
Schnittstelle des SMGW unter Nutzung der Integrator-PIN erforderlich.

2.3.1.2 Integration

Rolle:
Integrator

Aufgaben in der Integration von Sicherheitsmodul und Gateway:

e Einbau des Sicherheitsmoduls in das Gateway und Verbindung der Komponenten
e Generierung der Schlissel fur die Speicherverschlisselung des SMGW
e ggf. Import der Schliissel in das Sicherheitsmodul

Bei der ersten Inbetriebnahme des SMGW wird im SMGW eine Gateway-System-PIN generiert
und im Sicherheitsmodul gespeichert. Uber die PIN wird eine Bindung zwischen SMGW und Si-
cherheitsmodul (sog. Pairing zwischen SMGW und Sicherheitsmodul) erreicht.

Hinweis: Findet die Vor-Personalisierung 1 vor der Integration von Sicherheitsmodul und
SMGW statt, so ist bei dieser Reihenfolge ein direkter Zugriff auf das Sicherheitsmodul flr
seine Vor-Personalisierung 1 ohne Nutzung der lokalen Schnittstelle des SMGW madglich.
Sollte auf Seiten des Herstellers bzw. Integrators die Vor-Personalisierung 1 erst nach der
Integration von Sicherheitsmodul und SMGW stattfinden und daher kein direkter Zugriff auf
das Sicherheitsmodul fir seine Vor-Personalisierung 1 mehr moglich sein, so ist die lokale
Schnittstelle des SMGW fiir die Vor-Personalisierung 1 zu nutzen.
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15 Betriebsprozesse

2.3.1.3 Vor-Personalisierung 2

Rolle:

Integrator

Voraussetzungen:

Die Vor-Personalisierung 1 und die Integration von Sicherheitsmodul und SMGW sind
abgeschlossen.

Zum Zeitpunkt der Vor-Personalisierung 2 ist der konkrete SMGW-Admin bekannt.
Der SMGW-Admin hat seine Schliisselpaare generiert:

o (GWADM_TLS_PRV, GWADM_TLS_PUB)

o (GWADM_SIG_PRV, GWADM _ SIG_PUB)

o (GWADM_ENC_PRV, GWADM_ENC_PUB)

o (GWADM_AUT_PRV, GWADM_AUT _PUB)

Hinweis: An die Schlisselgenerierung beim SMGW-Admin bestehen spezifische Anforde-
rungen wie z.B. die Nutzung eines HSM (siehe TR-03109-4).

Der SMGW-Admin besitzt fiir seine zuvor genannten Schlisselpaare jeweils ein Zertifikat
der SM-PKI, also:

o GWADM_TLS_CRT
o GWADM_SIG_CRT
o GWADM_ENC_CRT
o GWADM_AUT_CRT

Der SMGW-Admin erstellt eine sog. Initiale Konfigurationsdatei, die mindestens die
folgenden Daten beinhaltet:

o Kommunikationsparameter des SMGW-Admins (SMGW-Admin-Adresse)

o Zertifikatt GWADM_TLS_CRT, GWADM_SIG_CRT, GWADM_ENC_CRT und

GWADM_AUT_CRT mit zugehdriger Zertifikatskette (aus der SM-PKI) exklusive
SM-PKI-Root-Zertifikat

Der SMGW-Admin signiert die Initiale Konfigurationsdatei mit seinem Signaturschlussel
GWADM _SIG_PRV.

Die signierte Initiale Konfigurationsdatei wird an den Integrator Gbermittelt.

Aufgaben in der Teilphase Vor-Personalisierung 2:

Einspielen der Kommunikationsparameter und Zertifikate des SMGW-Administrators unter Nut-
zung der lokalen Schnittstelle des SMGW, hierzu:
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16 Betriebsprozesse

Der Integrator authentisiert sich gegenuber dem SMGW (unter Nutzung der Integrator-PIN)
und schaltet damit die lokale Schnittstelle des SMGW fir die Vor-Personalisierung 2 frei;

der Integrator spielt Gber die lokale Schnittstelle die vom SMGW-Admin signierte Initiale
Konfigurationsdatei ein; Speicherung der Zertifikate und Zertifikatsketten im SMGW;

Import der Public Keys des SMGW-Admins in das Sicherheitsmodul (enthalten in der
Initialen Konfigurationsdatei);

im SMGW erfolgt automatisch die Uberpriifung der in der Initialen Konfigurationsdatei
gelieferten Zertifikate des SMGW-Admins aus der SM-PKI; dies erfolgt unter Verwendung
der mitgelieferten Zertifikatsketten und des SM-PKI-Root-Zertifikats, das im Rahmen der
Vor-Personalisierung 1 als Sicherheitsanker integer und authentisch in das Sicherheits-
modul eingebracht wurde und dort hinterlegt ist (s.0.);

Hinweis: Das Sicherheitsmodul unterstiitzt durch Bereitstellen der Kernroutine zur Signa-
turprifung die Prifung von X.509-Zertifikaten und -Zertifikatsketten. Die Priifung von
X.509-Zertifikaten und -Zertifikatsketten findet im SMGW statt, wozu sich das SMGW der
Signaturprifungsroutine des Sicherheitsmoduls bedient und die Daten fir die Signaturpri-
fung im Sicherheitsmodul entsprechend aufbereitet. Das Sicherheitsmodul selbst stellt keine
komplette Funktionalitat zur Prifung von X.509-Zertifikaten und -Zertifikatsketten bereit
(Ublicherweise priifen Chipkarten allenfalls CV-Zertifikate; fur die Prufung von X.509-
Zertifikaten mussten proprietére Routinen aufgesetzt werden);

im SMGW erfolgt automatisch die Uberpriifung der Signatur der Initialen Konfigurationsda-
tei;

erst nach erfolgreicher Uberpriifung der Zertifikate aus der SM-PKI und der Signatur der
Initialen Konfigurationsdatei werden die Kommunikationsdaten des SMGW-Admins (wie in
der Initialen Konfigurationsdatei geliefert) fur ihre weitere Verwendung freigeschaltet bzw.
im SMGW gespeichert.

Hinweis: Die in der Phase Vor-Personalisierung und Integration von Sicherheitsmodul und
Gateway erforderliche sog. Initiale Konfigurationsdatei des SMGW-Admins fir den Integrator
soll aus Sicherheitsgriinden nur in dieser Phase verwendet werden kdnnen, da mit der Initialen
Konfigurationsdatei sicherheitskritische Schlissel des SMGW-Admins importiert werden.

Zusammenfassung des am Ende dieser Phase vorliegenden Schlissel- und Zertifikatsmaterials:

Im Sicherheitsmodul

Gateway-System-PIN (Referenzwert)

O

ggf. Schlussel fir die Speicherverschlisselung des SMGW

O

Zertifikat ROOT_WAN_SIG_CRT der SM-PKI-Root

o

vorlaufige Gateway-Schlusselpaare

O
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394 = (GW_WAN_TLS PRV _PRE, GW_WAN_TLS PUB_PRE)
395 = (GW_WAN SIG_PRV_PRE, GW_WAN_SIG_PUB_PRE)
396 = (GW_WAN_ENC_PRV_PRE, GW_WAN_ENC_PUB_PRE)
397 o Gutesiegel-Zertifikate

398 = GW_WAN_TLS CRT PRE

399 = GW_WAN SIG_CRT_PRE

400 = GW_WAN_ENC_CRT _PRE

401 o Public Keys des SMGW-Admin

402 = GWADM_TLS PUB

403 = GWADM_SIG_PUB

404 = GWADM_ENC PUB

405 = GWADM_AUT_PUB

406 e |Im Smart Meter Gateway

407 o Gateway-System-PIN

408 o Schlussel fur die Speicherverschlisselung des SMGW

409 o Zertifikate des SMGW-Admin

410 = GWADM_TLS CRT

411 = GWADM_SIG_CRT

412 = GWADM_ENC_CRT

413 = GWADM_AUT_CRT

414 jeweils inkl. der zugehorigen Zertifikatskette (aus der SM-PKI) exklusive des SM-
415 PKI-Root-Zertifikats

416 o Kommunikationsparameter des SMGW-Admin (SMGW-Admin-Adresse)
417

418
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18 Betriebsprozesse

2.3.2 Installation und Vor-Ort-Inbetriebnahme des SMGW

Rolle:

Erstkonfigurator

Vorbedingungen:

Die Phase Vor-Personalisierung und Integration (Ziffer 2.3.1) ist abgeschlossen.

Aufgaben in dieser Phase:

Installationstétigkeiten (z.B. Einbau des SMGW beim Anschlussnehmer);

Konfiguration des SMGW (z.B. Parametrierung und Konfiguration der physikalischen
Kommunikationsschnittstellen des SMGW);

weitere Inbetriebnahme-Tatigkeiten (z.B. Diagnose mit lesendem Zugriff auf System-Log);

falls erforderlich Update der Kommunikationsadresse des SMGW-Admins. Hierzu
authentisiert sich der Erstkonfigurator gegeniiber dem SMGW (unter Nutzung der Erstkon-
figurator-PIN) und schaltet damit die lokale Schnittstelle des SMGW fiir die Ubergabe der
neuen SMGW-Admin-Adresse an das SMGW frei;

zum Abschluss dieser Phase Installation und Vor-Ort-Inbetriebnahme des SMGW wird die
lokale Schnittstelle des SMGW deaktiviert.

2.3.3 Personalisierung

Diese Phase beinhaltet insbesondere die initiale Konfiguration des SMGW durch den SMGW-
Admin und die Installation der Betriebsschliissel.

Rolle:

SMGW-Admin

Aufgaben in der Personalisierung des SMGW:

Das SMGW verbindet sich im WAN mit der im SMGW gespeicherten SMGW-Admin-
Adresse;

Aufbau eines TLS-Kanals zwischen SMGW-Admin und SMGW, hierbei:

o Nutzung der vorldufigen Gateway-Schlissel (GW_WAN_TLS PRV _PRE,
GW_WAN_TLS PUB PRE) wund des zugehorigen Gutesiegel-Zertifikats
GW_WAN_TLS_CRT_PRE;

o Nutzung der SMGW-Admin-Schlussel fur TLS; das Zertifikat GWADM_TLS_CRT
liegt bereits aus der Vor-Personalisierung und Integration von Sicherheitsmodul und
Gateway im SMGW vor (und wurde dort mit seiner Zertifikatskette bis zur Root
gepruft); ferner liegt der Public Key GWADM_TLS PUB bereits aus der Vor-
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451 Personalisierung und Integration von Sicherheitsmodul und Gateway im
452 Sicherheitsmodul vor.

453 Hinweis: Aus der Vor-Personalisierung und Integration von Sicherheitsmodul und
454 Gateway  liegen  auch  bereits die  Zertifikate @~ GWADM_SIG_CRT,
455 GWADM_ENC_CRT und GWADM_AUT_CRT im SMGW vor (und wurden dort mit
456 ihrer Zertifikatskette bis zur Root geprift), so dass diese ebenfalls nicht mehr
457 personalisiert werden missen; auch liegen die zugehdrigen Public Keys
458 GWADM_SIG_PUB, GWADM_ENC_PUB und GWADM_AUT_PUB bereits aus der
459 Vor-Personalisierung und Integration von Sicherheitsmodul und Gateway im
460 Sicherheitsmodul vor.

461 e Authentisierung des SMGW-Admins gegenuber dem Sicherheitsmodul fir die folgenden
462 Administrationstatigkeiten am Sicherheitsmodul (unter Nutzung der SMGW-Admin-
463 Schliissel (GWADM_AUT_PRV, GWADM_AUT_PUB));

464 e Installation der Betriebsschliissel sowie der Betriebszertifikate aus der SM-PKI im TLS-
465 Kanal, hierzu:

466 o auf Seiten des SMGW-Admins und des SMGW insbesondere Nutzung der SMGW-
467 Admin-Schlussel (GWADM_SIG_PRV, GWADM_SIG_PUB) und
468 (GWADM_ENC_PRV, GWADM_ENC_PUB) und deren SM-PKI-Zertifikate sowie
469 Nutzung der vorlaufigen Gateway-Schlissel (GW_WAN_SIG_PRV_PRE,
470 GW_WAN_SIG_PUB_PRE) und (GW_WAN_ENC_PRV_PRE,
471 GW_WAN_ENC _PUB_PRE) und deren zugehorigen Gutesiegel-Zertifikate fur die
472 im folgenden bendtigten Administrationskommandos (Sicherung der Kommandos
473 mit Inhaltsdatenverschlisselung und -signatur);

474 o Onboard-Generierung von neuen Schlisselpaaren fur das SMGW im
475 Sicherheitsmodul (Gateway-Betriebsschliissel):

476 = (GW_WAN_TLS PRV, GW_WAN_TLS PUB)

477 = (GW_WAN_SIG_PRV, GW_WAN_SIG_PUB)

478 = (GW_WAN_ENC_PRV, GW_WAN_ENC_PUB)

479 o Export der Public Keys GW_WAN_TLS PUB, GW_WAN_SIG_PUB,
480 GW_WAN_ENC_PUB (die zugehotrigen privaten Schlussel verbleiben im Sicher-
481 heitsmodul und kénnen nicht ausgelesen werden);

482 o Erstellung von entsprechenden Zertifikatsrequests flr die Betriebszertifikate zu den
483 neuen SMGW-Schlusseln und Senden des Requests ,,an die SM-PKI*;

484 o Import der ,,aus der SM-PKI* gelieferten Betriebszertifikate GW_WAN_TLS CRT,
485 GW_WAN_SIG_CRT, GW_WAN_ENC_CRT in das SMGW und Speicherung im

486 SMGW,;
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e SchlielRen des TLS-Kanals zwischen SMGW-Admin und SMGW.

Mit Abschluss der Personalisierung befindet sich das SMGW in seinem zertifizierten Zustand. Das
SMGW steht nun fir die Nutzung im Normalbetrieb bereit.

Der SMGW-Admin kann nachfolgend weitere Administrationstatigkeiten am SMGW bzw. am Si-
cherheitsmodul vornehmen, siehe Kapitel 2.3.4.

Zusammenfassung des am Ende dieser Phase vorliegenden Schliissel- und Zertifikatsmaterials:

e |m Sicherheitsmodul

©)

©)

o

Gateway-System-PIN (Referenzwert)
ggf. Schlissel fur die Speicherverschlisselung des SMGW
Zertifikat ROOT_WAN_SIG_CRT der SM-PKI-Root
vorlaufige Gateway-Schlusselpaare
= (GW_WAN_TLS_PRV_PRE, GW_WAN_TLS_PUB_PRE)
= (GW_WAN SIG_PRV_PRE, GW_WAN_SIG_PUB_PRE)
= (GW_WAN_ENC PRV _PRE, GW_WAN_ENC_PUB_PRE)
Gutesiegel-Zertifikate
= GW_WAN_TLS CRT _PRE
= GW_WAN_SIG_CRT_PRE
= GW_WAN_ENC_CRT _PRE
Public Keys des SMGW-Admin
= GWADM_TLS PUB
= GWADM_SIG_PUB
= GWADM_ENC_PUB
= GWADM_AUT PUB
Gateway-Betriebsschliisselpaare
= (GW_WAN_TLS PRV, GW_WAN_TLS_PUB)
= (GW_WAN_SIG_PRV, GW_WAN_SIG_PUB)

= (GW_WAN_ENC_PRV, GW_WAN_ENC_PUB)
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e Im Smart Meter Gateway
o Gateway-System-PIN
o Schlissel fur die Speicherverschlisselung des SMGW
o Zertifikate des SMGW-Admin:
= GWADM_ TLS CRT
= GWADM_SIG_CRT
= GWADM_ENC_CRT
= GWADM_AUT CRT

jeweils inkl. der zugehdrigen Zertifikatskette (aus der SM-PKI) exklusive des SM-
PKI-Root-Zertifikats

o Kommunikationsparameter des SMGW-Admin (SMGW-Admin-Adresse)
o Betriebszertifikate

= GW_WAN_TLS CRT

= GW_WAN SIG_CRT

= GW_WAN_ENC_CRT

2.3.4 Normalbetrieb

Nach erfolgreichem Aufbau eines neuen TLS-Kanals muss der SMGW-Admin das SMGW zur
Aufnahme des Messbetriebs weiter konfigurieren. Der SMGW-Admin fuhrt zunédchst folgende
Schritte aus:

e Zeitsynchronisation zwischen SMGW und SMGW-Admin,
e ggf. Firmware- und/oder Software-Update,
o Selbsttest des SMGW.

AnschlieRend kann das SMGW fiir den Beginn des Messbetriebs konfiguriert werden. Hierzu wer-
den vom SMGW-Admin insbesondere folgende Informationen auf das SMGW (ibertragen:

o Zertifikate und Schliisselmaterial fiir die angeschlossenen Zahler (notwendig fiir das Pairing
von SMGW und Z&hlern),

e Profile (z.B. Tarifprofil, Kommunikationsprofile),
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e ggf. Zertifikate und Schlisselmaterial fur die HAN-Schnittstelle (notwendig fiir das Pairing
mit der Anzeigeeinheit und ggf. fir das Pairing mit CLS).

Vor Beginn des eigentlichen Messbetriebs ist es notwendig, die Zahler mit dem SMGW zu pairen.

Vor der Speicherung der empfangenen Administratorkommandos und Konfigurationsdaten pruft
das SMGW jeweils die beigefligte Signatur anhand des hinterlegten Zertifikats des SMGW-
Admins.

Im Rahmen der Marktkommunikation sind ggf. nach Aufnahme des Messbetriebs Informationen
vom SMGW-Admin an alle beteiligten externen Marktteilnehmer zu senden.’

AnschlieRend kdnnen weitere, hier im Anhang definierte, Prozesse durchlaufen werden.

2.4 Besondere (Sicherheits-)Anforderungen®

Wahrend der Lagerung und beim Transport von vor-personalisierten SMGW, initialisierten Sicher-
heitsmodulen sowie von integrierten und personalisierten SMGW sind dem jeweiligen Schutzbedarf
angemessene MafRnahmen zur Gewahrleistung der Integritat und Vertraulichkeit umzusetzen.

5 Die Marktkommunikation liegt in der Zustdandigkeit der Bundesnetzagentur.
6 Beziiglich der Sicherheitsanforderungen sind die Vorgaben der TR-03109 insgesamt zu beachten. Hier werden
nur bestimmte Aspekte hervorgehoben oder erginzt.
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3 Messung

3.1 Verortung im Gesamtkontext

Nachdem das Smart Meter Gateway (SMGW) installiert und initialisiert worden ist und die erfor-
derlichen Profile eingerichtet und vom SMGW aktiviert worden sind (siehe den Prozess Inbetrieb-
nahme des Smart Meter Gateways), kann die Messung (der Entnahme oder Einspeisung) von Elekt-
rizitat, Gas, Wasser, Warme und anderen zu messenden Energien oder Stoffen und die Messung
von Netzzustandsdaten beginnen.

Die von den Messeinrichtungen an das SMGW (bertragenen Messdaten werden im SMGW gespei-
chert. In der Folge werden diese Daten vom SMGW in seiner Funktion als ,,Datenaufbereiter ver-
arbeitet (siehe BSI TR-03109-1, Kapitel 4) und die Ergebnisse dieser Verarbeitung werden vom
SMGW an autorisierte Empfanger tbertragen (siehe den Prozess Dateniibertragung).

3.2 Beteiligte, Rollen und Funktionen

e Smart Meter Gateway Administrator (SMGW-Admin)
Der Prozess der Messung und Messwertaufbereitung lauft automatisch ab.

Der SMGW-Admin (iberwacht den gesamten Prozess kontinuierlich.’

3.3 Beschreibung und Zweck

Zweck der Messung und Messwertaufbereitung ist die Verfligbarmachung von Werten zur Abrech-
nung der bezogenen und eingespeisten Energie- oder Stoffmengen sowie die fir den Zustand der
Netzauslastung erforderlichen Entnahme-/Bezugs-, Einspeise-/Liefer- und Statusdaten.

Der Prozess der Messung besteht aus den folgenden Hauptteilen:
e Messung
e Ubertragung der Messwerte von der Messeinrichtung an das SMGW
e Auswertung der Messwerte im SMGW

e Speicherung der Messwerte im SMGW
Zusétzlich werden folgende Nebenprozesse durchgefihrt:

e Uberwachung der Funktionen des SMGW durch den SMGW-Admin

e Protokollierung in den Logs

7 Zu den Aufgaben des SMGW-Admin gehort die regelméRige Uberwachung der Gateway-Funktionalitit. Dazu
zahlt insbesondere die anlassbezogene bzw. kontinuierliche, d.h. regelmafiige Auswertung der Logs.
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Die Messung erfolgt durch die an das SMGW lokal angeschlossene/n Messeinrichtung/en. Eine
Beschreibung dieser Messung erfolgt in der Technischen Richtlinie nicht.

Die Ubertragung der Messwerte von den lokal angeschlossenen Messeinrichtungen an das SMGW
erfolgt geméalt BSI TR-03109-1.

Nach der Messwerterfassung entschliisselt das SMGW den Datensatz (die Messwerte), wertet das
jeweilige Anwendungsprotokoll aus und prift die Integritat der Messwerte (vgl. BSI TR-03109-1).

Die Messwerte werden vom SMGW mit einem Zeitstempel und mit der Information versehen, ob
der Wert giiltig oder ungiltig ist, und sodann im SMGW unverandert® und unveranderbar gespei-
chert (vgl. BSI TR-03109-1).

Der SMGW-Admin Gberwacht die Ubertragung der Messwerte von den Messeinrichtungen an das
SMGW und den Prozess im SMGW kontinuierlich. Das SMGW protokolliert wahrend des gesam-
ten Prozesses alle Aktionen des SMGW und des SMGW-Admins in den entsprechenden Logs (vgl.
BSI TR-03109-1).

3.4 Zeitpunkt

Der SMGW-Admin legt gemal} den vertraglichen Vereinbarungen zwischen den Beteiligten (Liefe-
rant[en], Endkunde[n]/Anschlussnehmer/Anschlussnutzer, weitere Dienstleister), gem&l den Aus-
wertungsprofilen und gemaR den technischen Voraussetzungen der angeschlossenen Messeinrich-
tungen die Zeitabsténde fest, in denen das SMGW die Messwerte von den Messeinrichtungen emp-
fangt oder erfragt.

Die Entschlusselung, Validierung und Auswertung der Messwerte und die Speicherung der mit
Zeitstempel versehenen Eintrage erfolgen im SMGW so ziigig wie technisch mdglich nach der
Messwertiibertragung.

3.5 Verarbeitete Daten

Primardaten®
e Zihler-1D
e Z&hlpunktbezeichnung
e Messwerte
o Zeitstempel
¢ Information, ob der Wert glltig oder ungiltig ist

¢ Wandlerfaktor

8 Gegebenenfalls wird dem Messwert ein Faktor (MeterValueFactor) gemafd BSI TR-03109-1 zugewiesen.
9 Primdrdaten sind Daten, auf deren Datenverarbeitung das Verfahren vornehmlich abzielt (z.B. Messwerte), im
Unterschied zu Sekundardaten.
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Sekundardaten®®

e Logging-Daten

3.6 Ort, Art und Weise der Verarbeitung

Die Messeinrichtung stellt die Messwerte zur Verfligung. Die Ubertragung der Messwerte von der
Messeinrichtung an das SMGW erfolgt im LMN drahtgebunden oder drahtlos. Die Weiterverarbei-
tung im SMGW findet automatisch statt.

Die Art und Weise der Uberwachung des Prozesses durch den SMGW-Admin liegt in dessen Er-
11
messen.

Die Protokollierung erfolgt in den Logs.

Speicher- und Loschfristen ergeben sich aus den datenschutzrechtlichen Vorgaben und vertragli-
chen Festlegungen. Die Messwerte werden solange aufbewahrt, bis das Ende des jeweiligen Ab-
rechnungszeitraums zuzuglich sechs Wochen uberschritten ist (vgl. BSI TR-03109-1). Siehe zur
Loschung von Daten im SMGW auch BSI TR-03109-1. Vorgaben flr die Speicherdauer der Daten
fiir die Anzeigeeinheit ergeben sich ebenfalls aus BSI TR-03109-1.

3.7 Schnittstellen

Im Prozess Messung finden nur die genannten Dateniibertragungen zwischen Messeinrichtungen
und SMGW statt. Zwischen SMGW und SMGW-Admin erfolgt die Ubertragung von Log-Dateien
zur Uberwachung der Messung bzw. der SMGW-Admin hat durch den Einblick in das SystemLog
die Maglichkeit, die korrekte Datenubermittlung zwischen Messeinrichtung und SMGW zu (iber-
prufen.

Schnittstelle zwischen Messeinrichtungen und SMGW: IF_GW_MTR (vgl. GW_PP Kap. 1.4.7)

Schnittstelle zwischen SMGW und SMGW-Admin: IF_ GW_WAN (vgl. GW_PP Kap. 1.4.7)

3.8 Besondere (Sicherheits-)Anforderungen?!?

e Sichere Ubertragung von Daten zwischen SMGW und SMGW-Admin (durch geeignete Si-
cherheitsmanahmen, z.B. Verschlisselung nach Stand der Technik)

10 Sekundardaten sind Daten, die aus unterschiedlichen Griinden zusatzlich bei der Datenverarbeitung anfallen,
z.B. Protokolldaten, Authentifizierungsdaten.

11 Der SMWG-Admin beachtet dabei die Gesetze, Verordnungen, TR und PP. Sein Konzept und seine Mittel der
Uberwachung sind angemessen und halten einer Uberpriifung durch Dritte stand. Die konkrete Ausgestaltung
seiner Uberwachungstitigkeit (im Rahmen und nach den Vorgaben der anwendbaren Vorschriften) bleibt ihm
selbst tiberlassen.

12 Beziiglich der Sicherheitsanforderungen sind die Vorgaben der TR-03109 insgesamt zu beachten. Hier werden
nur bestimmte Aspekte hervorgehoben oder erganzt.
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636 e Sichere Kommunikation des SMGW mit den Messeinrichtungen (vgl. die VVorgaben an die
637 Kommunikationsverbindungen und Protokolle in BSI TR-03109-1)

638 e Akzeptieren von Daten von Messeinrichtungen durch das SMGW nur dann, wenn es die
639 Messeinrichtungen in Form eines Z&hlerprofils kennt (vgl. BSI TR-03109-1)

640 e Unveréanderlichkeit der Messwertlisten.

641 3.9 Prozessschritte im Uberblick

lokal angeschlossene

Nr. SMGW-Admin SMGW - Bemerkung
Messeinrichtung
1 Messung
misst Parameter gemats Vo.rgaben Messung wird hier nicht weiter
aus gesetzlichen und technischen - ) . .
. . .. beschrieben; es wird auf die
Vorschriften sowie aus Vertragen - - .

11 . . einschlagigen rechtlichen und
zwischen Lieferanten, Letztverbrau- technischen Vorschriften ver-
cher, Netzbetreiber, Messstellenbe- wiesen

treiber und anderen Dienstleistern
verschliisselt und/oder signiert die
1.2
Inhaltsdaten
2 Ubertragung
empfangt (PUSH-Betrieb) oder
erfragt und empféangt (PULL- sendet (von selbst oder auf Anfrage
21 Betrieb) im LMN in regelméaRigen des SMGW) im LMN in regelmagi- entweder PUSH- oder PULL-
' Zeitabstanden die Messwerte der gen Zeitabstanden die Messwerte an Betrieb
lokal angeschlossenen Messeinrich- das SMGW
tungen
akzeptiert nur Daten von Messein-
2.2 richtungen, die es in Form eines

Zé&hlerprofils kennt
verifiziert den Datensatz; bei
2.3 falschem Ergebnis verwirft das

SMGW den Datensatz
entschlisselt den Datensatz (die

Messwerte)
3 Auswertung, Integritats- und Gultigkeitsprifung, Zeitstempelung
wertet das jeweilige Fachprotokoll

2.4

31
aus
3.2 prift die Integritat der Messwerte
33 versieht die Messwerte mit Zeit-
stempel

versieht jeden Messwert mit der

34 Information, ob dieser giiltig oder
ungultig ist
4 Speicherung
speichert alle mit Zeitstempel

4.1 versehenen Messwerte unverander-

lich

5 Nebenprozesse

Auch der Anschlussnutzer kann

. diesen Prozess insoweit liber-
Uiberwacht den gesamten

5.1 Prozess kontinuiarlich wachen, als er tiber die HAN-
Schnittstelle die Messwerte
auslesen kann
protokolliert wahrend des gesamten
52 Prozesses alle Aktionen des SMGW

und des SMGW-Admins in den
entsprechenden Logs
5.3 léscht oder Gberschreibt die Mess-
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Nr.

SMGW-Admin

SMGW

lokal angeschlossene
Messeinrichtung

Bemerkung

werte nach frihestens 13 Monaten
luckenlos beginnend mit dem
jeweils dltesten Wert

Tabelle 1: Prozessschritte Messung
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4 Datenitibertragung

4.1 Verortung im Gesamtkontext

Das Smart Meter Gateway (SMGW) sendet iber das Weitverkehrsnetz Daten an Externe Marktteil-
nehmer und kann auch von diesen Daten empfangen. Der Prozess Datenuibertragung befasst sich
nur mit der Ubertragung zwischen SMGW und Externen Marktteilnehmern. Diese Marktteilnehmer
werden mittels Kommunikationsprofilen im SMGW verwaltet. Folgende Datenubertragungen wer-
den hier nicht beschrieben: Ubertragung von Messdaten von den Sensoren an das SMGW, Ubertra-
gung von Steuerdaten flr die Steuerung von CLS, die Kommunikation des SMGW mit dem
SMGW-Admin, die Ubertragung von Messdaten an die Anzeigeeinheit zwecks Visualisierung fir
den Anschlussnutzer.

4.2 Beteiligte, Rollen und Funktionen

e Smart Meter Gateway-Administrator (SMGW-Admin)
e Externe Marktteilnehmer®

Die Externen Marktteilnehmer sind die Empfanger oder gegebenenfalls auch Sender von Daten-
ubertragungen.

Der SMGW-Admin ermdglicht die erforderlichen Dateniibertragungen™ durch entsprechende Kon-
figuration des SMGW. Ferner Uberwacht er die Daten(bertragung.

4.3 Beschreibung und Zweck

Zum Zwecke der vertraglich vereinbarten oder gegebenenfalls technisch erforderlichen Datenuiber-
tragungen von Mess- und Statuswerten (turnusméRige Tarifdaten- und Netzzustandsdatenausliefe-
rung, spontane Messwertauslesung) aus dem SMGW an Externe Marktteilnehmer oder von Steuer-
befehlen der Externen Marktteilnehmer an das SMGW erfolgen die folgenden Schritte:

Voraussetzungen dafur, dass das SMGW Dateniibertragungen an Externe Marktteilnehmer vorneh-
men kann, sind,
e dass der SMGW-Admin vorab im SMGW die als Empfanger von Dateniuibertragungen be-
rechtigten Externen Marktteilnehmer (Kommunikationsendpunkte) in Kommunikationspro-
filen konfiguriert,

13 Externe Marktteilnehmer kénnen Energie-, Wasser-, Gasversorger, Netzbetreiber oder andere Versorger oder
Dienstleister sein, die mit dem Letztverbraucher einen Vertrag iiber die Entnahme, Einspeisung, Steuerung oder
andere Dienstleistungen haben, die eine Ubertragung von Daten zwischen dem SMGW und externen
Marktteilnehmern erforderlich machen.

14 Diese ergeben sich aus dem zwischen dem Letztverbraucher und externen Marktteilnehmern oder zwischen
diesen geschlossenen Vertragen oder gesetzlichen Vorschriften (z.B. zur Erfiillung der Aufgaben der Aufsichts-
behdrden wie BNetzA, PTB).
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e dort das notwendige Schlusselmaterial hinterlegt,

e die Tarifprofile ins SMGW einbringt, nach welchen die Ubertragungen an die Externen
Marktteilnehmer inhaltlich und zeitlich gesteuert werden.

Die fiir die Konfiguration erforderlichen Informationen®® werden von den Vertragspartnern des An-
schlussnutzers dem SMGW-Admin zur Verfugung gestellt.

Beziiglich des Aufbaus und der Absicherung der Verbindung fiir die Ubermittlung von Daten an
Externe Marktteilnehmer vgl. BSI TR-03109-1.

Der Externe Marktteilnehmer kann - sofern er dazu berechtigt ist - den Administrator beauftragen,®
das SMGW zum Aufbau einer Verbindung zu ihm zu veranlassen. Nach einem ,,Wake-Up* durch
den SMGW-Admin stellt das SMGW eine Verbindung mit dem Administrator her, der dann das
SMGW veranlasst, eine Verbindung zum Externen Marktteilnehmer aufzubauen.

Ein Externer Marktteilnehmer kann Daten vom SMGW erhalten, die das SMGW an ihn adressiert
und fur ihn verschlisselt und signiert hat.

Das SMGW protokolliert alle Datenlbertragungen in den entsprechenden Logs (siehe BSI TR-
03109-1).

Der SMGW-Admin stellt im Rahmen seiner Aufgaben durch geeignete Malinahmen sicher, dass die
Dateniibertragung ordnungsgemanR ablauft.'’

4.4 Zeitpunkt

Datentbertragungen finden im laufenden Betrieb statt.

Das SMGW Ubertragt die Registerwerte (gemald Tarifprofilen) der im Profil definierten Register bei
Eintreten eines bestimmten Auslosers (Trigger).*® Das SMGW wartet fiir den Versand von Regis-
terwerten auf den Aufbau der sicheren Verbindung zum Marktteilnehmer im WAN und versendet
dann die Registerwerte unmittelbar nach dem Verbindungsaufbau. Das SMGW bestimmt jeden wei-
teren Versandzeitpunkt aus dem ersten Abrechnungs- bzw. Auswertungszeitpunkt und dem Ab-
rechnungs- bzw. Auswertungsintervall.

4.5 Verarbeitete Daten

Primardaten

15 Informationen gemafd den Marktprozessen.

16 Ausgestaltung dieses Auftrags gemafd Marktprozessen.

17 Eine weitere Kontrolle, insbesondere der Rechtméfiigkeit der Dateniibertragung, besteht in der Moglichkeit
des Anschlussnutzers, der mittels der Anzeigeeinheit tiber das Kunden-Log feststellen kann, welche externen
Marktteilnehmer berechtigt sind, Daten iibertragen zu bekommen oder zu {bertragen, und welche
Dateniibertragungen stattgefunden haben.

18 Dabei kann es sich um den Moment des Ablaufs eines jeden Abrechnungszeitraums, den Abschluss der
Auswertung aller Register in einem Abrechnungsintervall oder um einen anderen Trigger handeln.
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Es kommen je nach Anwendungsfall und Vertragsgestaltung diverse Inhaltsdaten in Frage, die un-
terschiedlich klassifiziert werden kénnen, z.B.

e Messdaten
e Netzzustandsdaten

e abrechnungsrelevante Daten (fur verschiedene Zwecke der Abrechnung und damit ggf.
verschiedene Empfanger)

¢ nicht abrechnungsrelevante Daten

o Gateway-ID

e Zdhler-1D (oder Pseudonym)

o Marktteilnehmer-1D/-Adressen

e kryptografische Schliissel und Signaturdaten

o Zeitstempel, Gultigkeit, OBIS-Kennzahl des Messwertsatzes und andere Zusatz-
informationen

Sekundardaten

Logeintrage im Kunden-Log uber die Dateniibertragungen an Externe Marktteilnehmer

4.6 Ort, Art und Weise der Verarbeitung

Die Ubertragung erfolgt verschliisselt iiber das WAN. Zu den Vorgaben zu den Kommunikations-
verbindungen und Kommunikationsprotokollen siehe BSI TR-03109-1.

Das SMGW speichert zu versendende Daten so lange, bis der Versand erfolgt ist und von der Ge-
genstelle quittiert wurde.

Die Protokolldaten tiber die Datentbertragung an Externe Marktteilnehmer werden im Kunden-Log
gespeichert, das durch den Anschlussnutzer einseh- und abrufbar ist. Der SMGW-Admin kann
durch Einblick in das SystemLog prifen, ob die Datenubertragungen erfolgreich waren.

4.7 Schnittstellen

Die Verbindung zwischen SMGW und den Externen Marktteilnehmern erfolgt tUber eine WAN-
Verbindung: IF_GW_WAN (vgl. GW_PP Kap. 1.4.7).

Fur die Ubertragung von nicht abrechnungsrelevanten Daten kann der SMGW-Admin als Schnitt-
stelle zur Sicherstellung der Pseudonymisierung geméall BSI TR-03109-1 fungieren.
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4.8 Besondere (Sicherheits-)Anforderungen?®

e Neben den sich aus der BSI TR-03109-1 ergebenden Anforderungen an die Kommunikati-
onsprotokolle, an die Inhaltsdatenverschlusselung, Signierung, Absicherung der Kommuni-
kation und Authentifizierung sind die Anforderungen aus § 21e Abs. 3 EnNWG zu beachten:

e Danach missen die an der Dateniibermittlung beteiligten Stellen dem jeweiligen Stand der
Technik entsprechende MalRnahmen zur Sicherstellung von Datenschutz und Datensicher-
heit treffen, die insbesondere die Vertraulichkeit und Integritat der Daten sowie die Fest-
stellbarkeit der Identitat der ibermittelnden Stelle gewahrleisten. Im Falle der Nutzung all-
gemein zuganglicher Kommunikationsnetze mussen Verschlisselungsverfahren angewendet
werden, die dem jeweiligen Stand der Technik entsprechen.

e Die personenbezogenen bzw. personenbeziehbaren Daten sowie jegliche Zuordnungen von
diesen Daten zu bestimmten oder bestimmbaren natirlichen Personen dirfen nicht an Unbe-
fugte gelangen.

e Im Falle der Durchleitung loscht der Weiterleitende die Daten nach erfolgreicher Ubertra-
gung an den vorgesehenen Empfanger.

e Beim Versand von nicht abrechnungsrelevanten Daten®® muss das Verfahren der Pseudony-
misierung gemaR BSI TR-03109-1 durchgefihrt werden kénnen.?

e Alle auf vertraglicher Grundlage und ebenso alle auf gesetzlicher Anordnung basierenden
Datentibertragungen missen den in der BSI TR-03109-1 dargestellten Anforderungen an die
Kommunikationsverbindungen, Kommunikationsprofile und an die Datensicherheit entspre-
chen.

4.9 Prozessschritte im Uberblick

Nr. SMGW-Admin SMGW Externer Marktteilnehmer Bemerkung

1 Vorbedingungen

erhalt von den Vertragspartnern des
11 Anschlussnutzers die fiir 1.2 erfor- siehe Marktprozesse
derlichen Informationen

konfiguriert im SMGW die als
Empfénger von Datenlibertragungen
berechtigten Externen Marktteil-
1.2 nehmer (Kommunikationsendpunk-
te) in Kommunikationsprofilen
(dort hinterlegt er auch das notwen-
dige Schlisselmaterial)

19 Beziiglich der Sicherheitsanforderungen sind die Vorgaben der TR-03109 insgesamt zu beachten. Hier werden
nur bestimmte Aspekte hervorgehoben oder erginzt.

20 Nicht abrechnungsrelevante Daten sind insbesondere die Netzzustandsdaten und alle Daten, die nicht fiir die
Abrechnung zwischen dem Lieferanten und dem Letztverbraucher geméfd dem vereinbarten Tarif erforderlich
sind.

21 Fir bestimmte Netzzustandswerte ist es indes natiirlich erforderlich, dass sie bestimmten
Netzanschlusspunkten zugeordnet sind. Hier ist die Netzanschlusspunkt-ID als Pseudonym zu behandeln, das
von der Stelle, die die Statuswerte benétigt, keiner natiirlichen Person zugeordnet wird.
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Nr. SMGW-Admin SMGW Externer Marktteilnehmer Bemerkung
hinterlegt die Tarifprofile im
13 SMGW, nach welchen die Externen
Marktteilnehmer bestimmte Daten
erhalten
14 verarbeitet die zu (ibermitteln-

den Daten

2 Ubertragung an Externe Marktteilnehmer

2.1 Ver

bindungsaufbau durch das SMGW

baut VVerbindung zum Externen
Marktteilnehmer auf

2.2 Verbindungsaufbau durch den externen Marktteilnehmer

beauftragt den SMGW-Admin,
das SMGW zum Aufbau einer

221 Verbindung zum externen gemaR Marktprozessen
Marktteilnehmer zu veranlassen
(nicht der Regelfall)
2.2.2 | stellt Zuléssigkeit des Auftrags fest
223 fuhrt Wake-Up-Call durch
294 stellt TLS-Verbindung mit
SMGW-Admin her

veranlasst das SMGW, Verbindung

225 zum externen Marktteilnehmer
herzustellen
baut in der Rolle eines TLS-

226 Clients einen beidseitig authen-

tifizierten TLS-Kanal zum
externen Marktteilnehmer auf

2.3 Anforderung von Messwerten im Sinne ei

ner Spontanauslesung

beauftragt den SMGW-Admin,
das SMGW zur Ubersendung

231 bestimmter Werte zu veranlas- gemals Marktprozessen
sen
2.3.2 | stellt Zuléssigkeit des Auftrags fest
233 fuhrt Wake-Up-Call durch
234 stellt TLS-Verbindung mit
SMGW-Admin her
235 veranlasst die Spontanauslesung am
SMGW

fuhrt die erforderliche Daten-

236 verarbeitung durch und versen-
det die Daten

2.4 Sicherung der Kommunikation

sichert die Inhaltsdaten und die Kommunikation mit dem externen
Marktteilnehmer ab (TLS, Inhaltsdatenverschlisselung und -
signierung fur die Ubermittlung von Netzstatusdaten und abrech-
nungsrelevanten Daten)

3 Versand von Messwerten

3.1 Versand von Registerwerten

versendet Registerwerte (gemaR
Tarifprofilen) der im Profil
definierten Register nach
Ablauf eines jeden Abrech-
nungszeitraums

versendet Statusdaten an exter-
ne Marktteilnehmer

wartet flir den Versand der
Daten auf Aufbau der Verbin-
dung zum Marktteilnehmer im
WAN

3.14

versendet die Daten bei beste-




33 Betriebsprozesse

Nr.

SMGW-Admin

SMGW

Externer Marktteilnehmer

Bemerkung

hender TLS-Verbindung sofort

3.15

bewahrt bei Nichtbestehen des

TLS- Kanals die Daten solange

auf, bis der Kanal besteht, und
versendet sie sodann

3.2 Alte

rnativen: pseudonymer/nicht pseudonymer Versand von Messwerten

321

libertragt die Daten ohne Pseu-
donymisierung an externe
Marktteilnehmer

nicht pseudonymer Versand
von abrechnungsrelevanten
Daten

fuhrt Pseudonymisierung durch
(entfernt die Z&hler-1D und
ersetzt diese durch ein im
Auswertungsprofil hinterlegtes
Pseudonym)

verschliisselt diese Daten an
den Empféanger und signiert sie

Ubertragt diese Daten an den
SMGW-Admin

prift die Signatur des SMGW und
entfernt die Gateway-Signatur

3.2.6

Uibertragt das Datenpaket an den
vorgesehenen Empfanger

3.27

entschlisselt die Daten

pseudonymer Versand von
nicht abrechnungsrelevan-
ten Daten

3.3 Datenuibertragung per Durchleitung

331

adressiert und verschlisselt
Daten an einen externen Markt-
teilnehmer (Endempfanger)

Ubermittelt diese Daten an
Betreiber eines TLS-
Endpunktes (externer Markt-
teilnehmer, der nicht der End-
empfanger ist)

Betreiber des TLS-Endpunktes

prift die Signatur des SMGW

und entfernt diese gegebenen-
falls

Entfernung der Signatur
dient zur Pseudonymisie-
rung (z. B. von Netzzu-
standsdaten)

334

leitet die an den Endempféanger
verschlisselten Daten an diesen
weiter

Weiterleitung mittels
geeignet gesicherter Markt-
prozesse

4 Nebenprozesse

4.1

versendet selbsttatig bestimmte
Meldungen (z. B. zu Stérungen)
an externe Marktteilnehmer

4.2

protokolliert die Ubermittlun-
gen in den Logs

43

stellt durch UberwachungsmaR-
nahmen sicher, dass die Daten-
ibermittlung ordnungsgeman
funktioniert

4.4

beachtet Aufbewahrungspflichten
und Ldschfristen

speichert bzw. I6scht gemaR
Vorgaben

beachtet Aufbewahrungspflich-
ten und Ldschfristen

747

Tabelle 2: Prozessschritte Datentibertragung
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5 Administration

5.1 Verortung im Gesamtkontext

Im laufenden Betrieb kdnnen Administrationstatigkeiten erforderlich werden, die ber diejenigen
Tatigkeiten des Smart Meter Gateway Administrators (SMGW-Admin) hinausgehen, die er im Zu-
sammenhang mit anderen Prozessen ausfiihrt. Zu den Administrationstatigkeiten gehdren insbeson-
dere (vgl. auch BSI TR-03109-1):

Gerateverwaltung (Geréte, d.h. Zahler, CLS-Gerate, Anzeigeeinheiten im SMGW registrie-
ren und einem Letztverbraucher zuordnen und diese Zuordnung wieder aufheben und Gerate
I6schen)

Mandantenverwaltung (Letztverbraucher anlegen, bearbeiten, l6schen und zugeordnete Zer-
tifikate einrichten oder l6schen; Verwaltung Kennung/Passwort fir Anzeigeeinheit)

Profilverwaltung (Kommunikationsprofile und Regelwerke zur Tarifierung bzw. Netzzu-
standsmeldung einbringen, aktivieren und léschen)

Schlissel-/Zertifikatsmanagement (Schliissel und Zertifikate fir die Kommunikation mit
Zéhlern, CLS-Geraten, externen Marktteilnehmern einbringen, aktivieren, deaktivieren bzw.
I6schen; Umschalten auf anderen Kryptoalgorithmus im Sicherheits-Modul)

Firmware-Update (neue Firmware aufspielen, verifizieren und aktivieren)
Wake-Up-Konfiguration (Adresse des Wake-Up-Services konfigurieren)

Monitoring des SMGW (Zustand des SMGW abfragen, Logeintrdge aus dem System- und
eichtechnischen Log auslesen und auswerten, Reaktion auf Alarmmeldungen)

Einspielen von Sicherheits-Updates

Einspielen von Anwendungs-Software

Der SMGW-Admin stellt dem SMGW zudem Dienste zur Verfiigung, auf die das SMGW im Be-
trieb angewiesen ist, z.B. den Zeitservice (siehe BSI TR-03109-1).

5.2 Beteiligte, Rollen und Funktionen

SMGW-Admin
Autorisierte Service-Techniker
Priifstellen, Eichbehorde

Anschlussnutzer

Die ausfiihrende Rolle hat der SMGW-Admin inne. In Ausnahmeféllen kdnnen die Aufgaben des
SMGW-Admins beziiglich Stérungserkennung und Diagnose von einem Service-Techniker im Auf-
trag des SMGW-Admins vor Ort am SMGW ausgefiihrt werden.
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Anerkannte Prifstellen berpriifen die Tatigkeiten des SMGW-Admins (insbesondere [1SO-
Zertifizierung). Eine Uberwachung durch die Eichbehorde ist moglich.

Der Anschlussnutzer erhélt Gber die Anzeigeeinheit Informationen Uber die Aktivitaten des
SMGW-Admins und hat damit auch eine Mdglichkeit, dessen Tatigkeit zu tberprifen.

5.3 Beschreibung und Zweck

Der Zweck einer Administrationstatigkeit ist grundsétzlich das Planen, Installieren, Konfigurieren
und die Pflege einer IT-technischen Infrastruktur. Im Hinblick auf das SMGW schliel3t das insbe-
sondere die Erhaltung der Funktionsfahigkeit und Sicherheit des SMGW, seiner Komponenten und
Schnittstellen und die Anpassung des SMGW an technische Neuerungen ein.

Sowohl zum Senden von Administrationskommandos als auch zum Aufspielen von Updates fordert
der SMGW-Admin mittels eines Wake-Up-Calls das SMGW dazu auf, eine gesicherte TLS-
Verbindung zwischen SMGW-Admin und SMGW aufzubauen, sofern nicht ein bereits zwischen
ihnen bestehender Kanal genutzt werden kann.

Sobald der TLS-Kanal offen ist, sendet der SMGW-Admin z.B. einen Befehl zum Update an das
SMGW, das die Signatur des Update-Befehls verifiziert und dann die neue Software tiber eine ver-
schlusselte und authentifizierte Verbindung von einem Update-Server herunterladt, die TLS-
Verbindung daraufhin schliel3t und die neue Software aktiviert.

Im Anschluss an ein Update und nach Umsetzung von anderen Administrationskommandos fiihrt
das SMGW Selbsttests durch. Der SMGW-Admin tUberwacht die Selbsttests durch geeignetes Mo-
nitoring und stichprobenartige Uberpriifungen. Bei Fehlfunktionen ergreift er die erforderlichen
MaRnahmen.

Firmware-Updates werden grundsétzlich vor ihrem Einspielen auf das SMGW durch eine anerkann-
te Prufstelle gemaR der Technischen Richtlinie und den Schutzprofilen zertifiziert. Im Aushahme-
fall besteht die Mdglichkeit, notwendige Patches sofort einzuspielen, die im Nachgang zertifiziert
werden.

Das SMGW protokolliert alle Aktivitdten des SMGW-Admins in den Logs (vgl. BSI TR-03109-1).

Der SMGW-Admin stellt durch von ihm zu treffende geeignete MalRnahmen sicher, dass seine Té-
tigkeiten nicht zu fehlerhaften Funktionen des SMGW fuhren. Bei Fehlfunktionen ergreift er die
erforderlichen Korrekturmalinahmen. Das Konzept und die Mittel des SMGW-Admins fiir Monito-
ring, Uberpriifungen und Korrekturmanahmen unterliegen einer regelmaBigen Kontrolle und Zerti-
fizierung durch vom BSI anerkannte Prifstellen. Diese uberprifen zudem die korrekte Durchfiih-
rung der MaRnahmen des Sicherheitskonzepts des SMGW-Admins (siehe Anlage V - Anforderun-
gen zum Betrieb beim Administrator).

Ist das SMGW uber die WAN-Verbindung vom SMGW-Admin nicht zu erreichen, so kann dieser
den Service-Techniker beauftragen, vor Ort am SMGW die Stérung zu ermitteln und Diagnoseta-
tigkeiten durchzufiihren (siehe Prozess Stérungserkennung/Diagnose).
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5.4 Zeitpunkt

Die Administrationstatigkeiten erfolgen jederzeit im laufenden Betrieb.

5.5 Verarbeitete Daten

Priméardaten

Zur Dokumentation der Tatigkeiten des SMGW-Admins (bei ihm selbst bzw. in den Logs des
SMGW oder gegeniber den Aufsichtsbehdrden) werden verwendet:

e eindeutige Bezeichner der betroffenen SMGW (Gateway-1D)

e eindeutige Bezeichner der Messeinrichtungen (Zahler-I1D)

e ggf. eindeutige Bezeichner der Komponenten im SMGW (Komponenten-1D)

e Administrationsdaten (z.B. die einzuspielende Software, Profile, Schlussel, Zertifikate)

Bei etwaigen Tatigkeiten an einem SMGW vor Ort (z.B. Kontrolle, Austausch) geht der SMGW-
Admin oder eine Person oder Stelle in seinem Auftrag (Service-Techniker) mit den folgenden Da-
ten um:

e Personennamen

e Adressdaten

e Kommunikationsdaten

e Gateway-1D, Zéhler-1D, Komponenten-ID
Sekundardaten

e Protokolldaten Uber alle MalRnahmen des SMGW-Admins (Protokollierung in den)

5.6 Ort, Art und Weise der Verarbeitung

Updates und Administrationen sowie die Uberpriifung der OrdnungsmaBigkeit werden durch den
SMGW-Admin im Fernzugriff Gber die WAN-Schnittstelle durchgefiihrt. Die Implementierung der
Updates und die Umsetzung der Administrationsbefehle erfolgen im SMGW und gegebenenfalls im
Sicherheitsmodul. Selbsttests finden im SMGW automatisch statt.

Uberpriifungen durch anerkannte Priifstellen und gegebenenfalls durch die Eichbehorde erfolgen
beim SMGW-Admin und auf der Grundlage der von diesem auf Anforderung zur Verfigung ge-
stellten Daten.

Die fiir den Anschlussnutzer vorgesehenen Informationen werden im Kundenlog gespeichert. Die-
ses wird ihm Uber die Anzeigeeinheit verfugbar gemacht.

Sofern zu Prif- und Dokumentationszwecken eindeutige Bezeichner von SMGW, einzelnen Kom-
ponenten oder Messeinrichtungen bestimmten natirlichen Personen zugeordnet worden sind, sind
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fiur diese Datenkombinationen die datenschutzrechtlichen Vorgaben an die Ldschung, Sperrung
oder Pseudonymisierung zu beachten.

Es erfolgen Verarbeitungen und Speicherungen von Daten auch beim SMGW-Admin bzw. auf des-
sen Systemen und gegebenenfalls auf den vom Service-Techniker flr den Einsatz am SMGW mit-
gefiihrten mobilen Verarbeitungs- und Speichermedien.

Die Protokollierungsdaten werden in den Logs des SMGW gespeichert.

5.7 Schnittstellen

Administrationsbefehle werden nur vom SMGW-Admin an das SMGW gesendet. Updates werden
vom SMGW-Admin auf das SMGW eingespielt. Alternativ nutzt das SMGW einen Dienst beim
SMGW-Admin, um neue Firmware herunterzuladen.

Es kann vorgesehen werden, dass das SMGW nach Implementierung von Updates oder Umsetzung
von bestimmten Administrationskommandos eine Nachricht an externe Marktteilnehmer sendet.

Der SMGW-Admin flihrt die Administrationstatigkeiten (ber die WAN-Schnittstelle
IF_GW_WAN (vgl. GW_PP Kap. 1.4.7) aus. Zu den Vorgaben an die Kommunikationsverbindun-
gen und -protokolle fir die Administration tber das WAN wird auf BSI TR-03109-1 verwiesen.

Wird der Service-Techniker vor Ort am SMGW im Auftrag des SMGW-Admins tétig, erfolgen die
ihm aufgetragenen Téatigkeiten uber die HAN-Schnittstelle am SMGW.

5.8 Besondere (Sicherheits-)Anforderungen?2
¢ Inhaltsdatenverschlisselung und -signierung der Administrationskommandos und von deren
Parametern

e Implementierung des Updateprozesses ,.fail safe”, sodass Prozessfehler nicht zum Ausfall
des SMGW fiihren

e Gewidhrleistung, dass der Updateprozess keinen Einfluss auf die im SMGW gespeicherten
Daten oder Profile hat

22 Beziiglich der Sicherheitsanforderungen sind die Vorgaben der TR-03109 insgesamt zu beachten. Hier werden
nur bestimmte Aspekte hervorgehoben oder erganzt.
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5.9 Prozessschritte im Uberblick

Nr.

SMGW

SMGW-Admin

Bemerkung

1 Vorbedingungen

11

die zur Administration benétigten Da-
ten/Informationen liegen dem SMGW-
Admin vor

wird in den Marktprozessen geregelt

2 Administration (allgemein)

sendet Administrationskommandos und

2.1 Administrationsdaten an das SMGW
setzt die Administrationskommandos
22 nach Priifung der beigefiigten Signatur
um
23 fiihrt Selbsttest(s) aus (siehe unten 5.2) mindestens bei eichrechtlich relevanten

Updates erfolgt ein Selbsttest

3 Updates (Beispiel fur bestimmtes Admin-Kommando)

3.1 fuhrt Wake-Up-Call durch (vgl. Kap. 3.2.5)

baut TLS-Verbindung zum SMGW-
3.2 .

Admin auf

33 sendet Befehl zum Update an das SMGW

verifiziert die Signatur des Update-
34

Befehls
ladt die neue Software (iber verschliisselte alternativ Nutzung;;::lssbestehenden TLS-
35 und _authent|f|2|erte Verbindung von alternativ bringt der SMGW-Admin das
einem Update Server herunter .
Update ein

3.6 schlieRt den TLS-Kanal
3.7 aktiviert die neue Software
38 fiihrt Selbsttest(s) aus (siehe unten 5.2) mindestens bei eichrechtlich relevanten

Updates erfolgt ein Selbsttest

4 Sicherheitskritische Updates

41

spielt bei Bedarf noch nicht zertifizierte
Software fir ein Software-Update ein

nur in Féllen eines erhdhten Sicherheitsrisi-
kos kénnen erforderliche Updates vor der
Zertifizierung aufgespielt werden. (Es wird
noch definiert, in welchen Féllen und unter
welchen Voraussetzungen noch nicht zertifi-
zierte Software eingespielt werden darf.)

4.2

sorgt nach dem Update fiir unverziigliche
Nachholung der Zertifizierung

unverziiglich bedeutet, dass der Hersteller
der jeweiligen SW die Zertifizierung sofort
anstofRen muss (sofortige Information des
BSI —ggf. durch SMGW-Admin -, und dann
Zertifizierung gemaR Absprache mit dem
BSI)

5 Nebenprozesse

siehe Prozess Nacheichung im laufenden

5.1 stoRt gegebenenfalls erforderliche Nacheichung an Betrich
52 fuhrt ggf. nach der Umsetzung von Ad-
' ministrationsbefehlen Selbsttest(s) aus
53 protokolliert im eichtechnischen Log den
' Selbsttest und das Ergebnis
Uiberwacht die Selbsttests durch geeignetes
5.4 Monitoring und stichprobenartige Uberprii-
fungen
55 ergreift bei Fehlfunktionen unverziiglich die
' erforderlichen Matnahmen
protokolliert alle Aktivitdten des SMGW-
5.6 S
Admins in den Logs
57 stellt dem Anschlussnutzer im Kunden-Log Informationen tiber Updates, Wartung und
' ggf. Administrationsaktivitdten zur Verfiigung
5.8 informiert den Anschlussnutzer ggf. (iber besondere Vorfélle Uber die Anzeigeeinheit
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Nr.

SMGW

SMGW-Admin

Bemerkung

59

beachtet Aufbewahrungspflichten und Lésch-
fristen

Tabelle 3: Prozessschritte Administration
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6 Storungserkennung/Diagnose

6.1 Verortung im Gesamtkontext

Wahrend des Wirkbetriebes des Smart Meter Gateways (SMGW) kdnnen Stérungen auftreten.
Grundsatzlich erfolgt die Stérungserkennung durch den Smart Meter Gateway Administrator
(SMGW-Admin) tber das WAN (die hier nicht beschreiben wird). Ist die Stérungsermittlung durch
den SMGW-Admin tiber das WAN nicht mdglich, erfolgt die in diesem Prozess beschriebene Sto-
rungserkennung/Diagnose im Rahmen einer Vor-Ort-Uberpriifung durch den autorisierten Service-
Techniker. An die Storungserkennung/Diagnose schliel3t sich die Stoérungsbehebung an, die, wie
auch eine spatere mogliche Plausibilisierung oder Ersatzwertbildung nicht Bestandteil dieses Pro-
zZesses ist.

6.2 Beteiligte, Rollen und Funktionen

e Smart Meter Gateway Administrator

e Autorisierter Service-Techniker

6.3 Beschreibung und Zweck

Tritt im laufenden Betrieb eine Stérung ein, die die normalen Prozesse beeintrachtigt oder verhin-
dert und die der SMGW-Admin nicht uber das WAN ermitteln kann, wird die Stérungsermittlung
vor Ort am SMGW erforderlich, die der autorisierte Service-Techniker ausfuhrt.

Ziel des Einsatzes des autorisierten Service-Technikers ist, die fir die Ermittlung und Behebung
einer Storung notwendigen Daten und Informationen zu erheben, damit entweder durch Eingreifen
vor Ort durch den autorisieren Service-Techniker oder durch dartberhinausgehende Malinahmen
(ggf. des SMGW-Admins oder Dritter) das SMGW wieder in den normalen Betriebsmodus versetzt
werden kann. Daflr sind zundchst das Erkennen der Stérung und dann die Diagnose erforderlich,
um die Ursache der Stérung zu ermitteln.

Der Einsatz des autorisierten Service-Technikers vor Ort am SMGW kann beispielsweise bei fol-
genden Storungen erforderlich werden:

e die Kommunikation zwischen SMGW-Admin und dem SMGW kommt nicht oder nicht feh-
lerfrei zustande

e es ist mehrfach keine storungsfreie Kommunikation zustande gekommen

e der SMGW-Admin hat mehrfach vergeblich versucht, Gber den Wake-up-Call das SMGW
zu erreichen

e das SMGW hat sich zu den vorkonfigurierten Sendeintervallen nicht gemeldet

e das SMGW fuhrt die vorgesehenen Prozesse nicht, nicht vollstandig oder nicht fehlerfrei aus
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e das SMGW hat in seinen Logs haufige Fehler eines oder mehrerer Z&hler vermerkt
e das SMGW meldet Gehdusebruch an den SMGW-Admin

e oder es liegen ahnliche Konstellationen oder andere unklare Probleme vor, die ein Eingrei-
fen des SMGW-Admins bzw. des autorisierten Service Technikers erforderlich machen.

Der autorisierte Service-Techniker authentisiert sich am SMGW mit seinem Zertifikat aus der SM-
PKI.

Der autorisierte Service-Techniker wird auf Anweisung des SMGW-Admins tatig. Uber die HAN-
Schnittstelle verbindet er sein mobiles Gerat (z.B. Laptop) am SMGW, das einen TLS-Kanal etab-
liert. Sodann ruft der Service-Techniker, sofern maglich, Diagnosedaten ab.”® Dafiir steht ihm aus-
schlie3lich ein lesender Zugriff (read-only) zur Verfigung. Danach meldet sich der Service-
Techniker am SMGW ab, das die lokale Verbindung zum Gerat des Service-Technikers terminiert.

Der autorisierte Service-Techniker kann auf Anweisung des SMGW-Admins die vor Ort erhobenen
Diagnosedaten an den SMGW-Admin iibertragen (z.B. iiber eine gesicherte Funkverbindung).?*

Der autorisierte Service-Techniker Ubermittelt seinen Diagnosebericht (mitsamt optisch wahrge-
nommenen Feststellungen, z.B. Siegel- oder Gehdusebruch, ggf. auch seinen Bericht tber die durch
ihn vor Ort durchgefuhrte Fehlerbehebung) an den SMGW-Admin. Danach archiviert der SMGW-
Admin die erforderlichen und léscht die nicht erforderlichen Daten. Der Service-Techniker l6scht
nach erfolgreicher Ubertragung von Daten aus dem SMGW an den SMGW-Admin selbige auf sei-
nen Geraten.

Das SMGW protokolliert wahrend des gesamten Prozesses alle Aktionen des SMGW, des SMGW-
Admins und des autorisierten Service-Technikers in den entsprechenden Logs.

Die sich an die Ermittlung der Daten anschlieBende Fehlerdiagnose und daraufhin die Fehlerbehe-
bung werden je nach Problemfall und Vertragskonstrukt hinsichtlich der Zusammenarbeit zwischen
SMGW-Admin und autorisiertem Service-Techniker durch einen von beiden oder durch beide ar-
beitsteilig durchgefiihrt.

6.4 Zeitpunkt

Der Prozess ist grundséatzlich jederzeit im laufenden Betrieb mdoglich.

6.5 Verarbeitete Daten

Priméardaten

23 Diagnosedaten konnen vom SMGW gelieferte strukturierte, logfile-dhnliche Daten mit aktuellem Zustand des
SMGW, der Zahlernetzwerke (z.B. angeschlossene/sichtbare Zahler, aktuelle Adressierung der Zahler, Vorhan-
densein von Zertifikaten und deren Giiltigkeit, Bestehen einer TLS-Verbindung, Bestehen einer Applikationsda-
ten-Verbindung) sein.

24 Fiir die Gewihrleistung der sicheren Ubertragung per Telekommunikationsverbindung oder des sicheren
Transports von Daten im Speichermedium des Service-Technikers ist der SMGW-Admin verantwortlich.
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o Gateway-1D
e Zahler-1D

e Zuordnung der IDs zu den konkreten Letztverbrauchern (Personennamen, Adressen, Kom-
munikationsdaten)

e Log-Eintrége

e Diagnosedaten

e Inhalte des Diagnose- und ggf. des Stérungsbehebungsberichts des Service-Technikers
Sekundardaten

o waéhrend des Prozesses durch das SMGW in den Logs aufgezeichnete Daten

6.6 Ort, Art und Weise der Verarbeitung

Die Erhebung, Verarbeitung bzw. Nutzung der Daten findet im SMGW, gegebenenfalls auf mobi-
len Diagnosegeréten des autorisierten Service-Technikers, auf mobilen Speicher- oder Sendemedien
des autorisierten Service-Technikers und beim SMGW-Admin statt. Die Datentibertragung erfolgt
uber die unten angegebenen Schnittstellen.

Die Protokollierungsdaten werden in den Logs des SMGW gespeichert.

6.7 Schnittstellen

Zum Zwecke der Durchfiihrung des Prozesses finden Datentibertragungen zwischen dem SMGW
und dem autorisierten Service-Techniker und zwischen diesem und dem SMGW-Admin statt.

e Schnittstelle zwischen SMGW-Admin und SMGW: IF_GW_WAN

e Schnittstelle zwischen autorisiertem Service Techniker und SMGW: IF_GW_HAN

6.8 Besondere (Sicherheits-)Anforderungen?>

e Fur die Sicherheit der vom autorisierten Service-Techniker erhobenen Daten wéhrend der
Erhebung, wahrend ihrer Speicherung bzw. Verarbeitung auf den Gerédten des Service-
Technikers und wiahrend ihrer Ubertragung an den SMGW-Admin sind dem Schutzbedarf
angemessene technische und organisatorische MaBnahmen zu ergreifen (Gewéhrleistung ei-
ner durchgehend hohen Sicherheit gemal den Anforderungen der BSI TR-03109-1 zu den
Kommunikationsverbindungen).

e Hinsichtlich der personenbezogenen Daten, insbesondere der aus dem SMGW ausgelesenen
Log-Eintrége, sind die datenschutzrechtlichen Regelungen zu beachten.

25 Beziiglich der Sicherheitsanforderungen sind die Vorgaben der TR-03109 insgesamt zu beachten. Hier werden
nur bestimmte Aspekte hervorgehoben oder erginzt.



43 Betriebsprozesse

966 e Liegen tatsdchliche Anhaltspunkte fur die rechtswidrige Inanspruchnahme eines Messsys-
967 tems vor, sind hinsichtlich des Umgangs mit den Daten zum Aufklaren oder Unterbinden
968 von Leistungserschleichungen die Vorgaben des 8§ 21g Abs. 1 Nr. 8 in Verbindung mit Abs.
969 3 EnWG zu beachten.

970 6.9 Prozessschritte im Uberblick

971

Nr.

SMGW-Admin

SMGW

Autorisierter Service-Techniker

Bemerkung

1 Vorbedingungen

11

Problemfall tritt auf

siehe Beispiele oben in Kap. 7.3

12

kann Gber die WAN-
Verbindung Fehlerdiagnose
nicht durchfiihren

1.3

verfiigt Gber ein gultiges Zertifi-
kat zur Anmeldung am SMGW

Zertifikat ist aus der SM-PKI

2 Kernprozess

2.1

weist den autorisierten
Service Techniker an, am
SMGW Diagnosedaten zu
erheben

2.2

verbindet sich am SMGW

mittels HAN-Schnittstelle

2.3

etabliert TLS-Kanal

24

authentisiert sich gegeniiber dem
SMGW mittels Zertifikat

2.5

prift das Zertifikat des auto-
risierten Service Technikers

2.6

ruft, sofern méglich, Diagnoseda-
ten ab

es ist ausschlieBlich ein lesender
Zugriff (read-only) erlaubt; ggf.
kénnen vom SMGW separierte
Kommunikationsmodule konfigu-
riert werden

2.7

meldet sich am SMGW ab

3 Nachbedingungen

31

lokalisiert anhand der
Diagnose-Daten den Fehler

lokalisiert anhand der Diagnose-
Daten den Fehler

3.2

nimmt die Fehlerbehebung
vor oder initiiert sie

nimmt die Fehlerbehebung vor
oder initiiert sie

je nach Fall und Vertragskonstrukt

durch den SMGW-Admin oder den

Service-Techniker oder durch beide
gemeinsam

4 Nebenprozesse

4.1

Ubermittelt vor Ort erhobene
Diagnosedaten gesichert an den
SMGW-Admin

Ubermittelt an den SMGW-Admin
ggf. auch Diagnosebericht und
Bericht tber die durchgefiihrte

Fehlerbehebung

4.2

archiviert die erforderli-
chen und léscht die nicht
erforderlichen Daten

43

lscht nach erfolgreicher Uber-
mittlung der Daten aus dem

SMGW an den SMGW-Admin
selbige auf seinen Geréaten

4.4

protokolliert wéhrend des
gesamten Prozesses alle
Aktionen des SMGW, des
SMGW-Admins und des
autorisierten Service-
Technikers in den entspre-
chenden Logs

Tabelle 4: Prozessschritte Storungserkennung/Diagnose
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7 Wechsel des Smart Meter Gateway Administra-
tors

7.1 Verortung im Gesamtkontext

Wahrend des Betriebs des Smart Meter Gateways (SMGW) kann es grundsatzlich jederzeit zu ei-
nem Wechsel des Smart Meter Gateway Administrators (SMGW-Admin) kommen. Dabei wird
darauf abgezielt, dass es zu keiner Unterbrechung der VVersorgung oder zu Liicken in der Erhebung
und Auswertung von Messwerten kommt.

Vor Beginn des hier beschriebenen technischen Wechsel-Prozesses sind ggf. im Rahmen der
Marktkommunikation zwischen den bei einem SMGW-Admin-Wechsel beteiligten Externen
Marktteilnehmern weitere, hier nicht genannte Informationen auszutauschen.

Der hier beschriebene Prozess geht davon aus, dass bei dem Wechsel des SMGW-Admins das
SMGW nicht gewechselt wird. Die eventuell im Rahmen einer Ubergabe von beteiligten SMGW-
Admins vereinbarte visuelle Abnahme des SMGW durch einen autorisierten Service-Techniker
wird ebenfalls nicht betrachtet.

Grundsatzlicher Hinweis:

Ein Wechsel des SMGW-Admin stellt ein umfangreiches Projekt dar, in den alle vertraglich ver-
bundenen Partner involviert werden missen. Alle Beteiligten sollten sich im Voraus auf einen Pro-
jektablauf einigen und klare Verantwortlichkeiten festlegen. Besonderes Augenmerk ist dabei auf
die verlustfreie Ubergabe der Daten, die Aufrechterhaltung des Betriebes und die liickenlose Mess-
werterfassung bzw. Tarifierung zu richten.

7.2 Beteiligte, Rollen und Funktionen

e Smart Meter SMGW-Admin Alt (SMGW-Admin-A)
e Smart Meter SMGW-Admin Neu (SMGW-Admin-N)

e weitere beteiligte Externe Marktteilnehmer (im Rahmen der Marktkommunikation)

7.3 Beschreibung und Zweck

Zweck dieses Prozesses ist der Ubergang des Betriebs eines SMGW von dem SMGW-Admin-A
zum SMGW-Admin-N.

Vorbedingungen fir die Durchfiihrung des Administratorwechsels sind:

e die notwendigen Informationen zwischen allen beteiligten Externen Marktteilnehmern sind
gemal den Marktprozessen ausgetauscht worden;
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e der SMGW-Admin-N ist berechtigt, die Rolle des SMGW-Admins wahrzunehmen; insbe-
sondere muss er hierflr sicherheitszertifiziert sein (siehe TR-03109-1, Anlage V: Anforde-
rungen zum Betrieb beim Administrator);

e das SMGW befindet sich im normalen Betriebsmodus, d.h. insbesondere, dass die WAN-
Kommunikation funktioniert; andernfalls ist eine Stérungsermittlung (siehe Prozess Sto-
rungserkennung/Diagnose) und Stérungsbehebung erforderlich;

e der SMGW-Admin-A verfligt Gber Zugriffsrechte auf das SMGW, das auf den SMGW-
Admin-A konfiguriert ist;

e SMGW-Admin-A und SMGW-Admin-N haben die notwendigen Informationen ausge-
tauscht (im Rahmen der Marktkommunikation);

e der SMGW-Admin-N besitzt sein SMGW-Admin-Zertifikat aus der SM-PKI, das er ande-
renfalls bei der SM-PKI beantragt.

Bei Vorliegen der vorgenannten Voraussetzungen meldet der SMGW-Admin-N den Wechsel beim
SMGW-Admin-A an.

Der SMGW-Admin-A sendet dem SMGW-Admin-N die Informationen zur bestehenden Mess-
Infrastruktur des SMGW. Hierzu z&hlen insbesondere Informationen zu den angeschlossenen Z&h-
lern. Nicht zur Verfligung gestellt werden mussen hingegen z.B. Informationen zu bestehenden Ta-
rifprofilen oder Kommunikationsprofilen.

Der SMGW-Admin-N sendet seine Zertifikate und Verbindungsdaten an den SMGW-Admin-A, der
eine Gultigkeitsprifung des SMGW-Admin-N-Zertifikats durchfthrt.

Je nach eventuell bestehenden vertraglichen Vereinbarungen zwischen dem Letztverbraucher, Ex-
ternen Marktteilnehmern und dem SMGW-Admin-A sichert der SMGW-Admin-A die Daten vom
SMGW oder loscht alle nicht mehr benotigten Daten auf dem SMGW. Fiir eine Sicherung der Da-
ten kommen grundsétzlich alle Daten infrage, insbesondere aber die abrechnungsrelevanten Mess-
werte.

Zu loschen sind grundséatzlich, soweit keine anderen vertraglichen oder gesetzlichen Aufbewah-
rungspflichten entgegenstehen, insbesondere die Tarifprofile und Kommunikationsprofile (die der
SMGW-Admin-N nicht sehen soll).

Nicht geldscht werden diirfen die von den Zahlern gelieferten Messwerte und die Logs.

Zudem loscht der SMGW-Admin-A Daten auf dem SMGW oder in seinen eigenen Systemen, die
der SMGW-Admin-N benétigt oder die fir die Abrechnung relevant sind, erst dann, wenn der
SMWG-Admin-N den Erhalt der entsprechenden Daten gegenuber dem SMGW-Admin-A quittiert
hat. Abrechnungsrelevante Daten bewahrt der SMGW-Admin-A zumindest bis zur néchsten Ab-
rechnungsperiode auf. Naheres zu Aufbewahrung und Léschung ergibt sich aus der Rechtsverord-
nung und aus den Festlegungen zu den Marktprozessen.
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Der SMGW-Admin-A (bertragt die Verbindungs-Daten fiir den SMGW-Admin-N auf das SMGW.
Diese Konfiguration enthélt u.a. Kommunikationsparameter fur das WAN (z.B. GSM-Parameter),
Verbindungsadresse zum SMGW-Admin-N (evtl. tempordre Adresse), Zertifikate des SMGW-
Admin-N und die Zertifikatskette zur Priifung der Konfigurations-Signatur.

Das SMGW priift die Signatur der vorstehenden Konfiguration anhand des Zertifikats des SMGW-
Admin-A und prift die Signatur des Zertifikats des SMGW-Admin-N gegen das Root-Zertifikat.
Danach baut das SMGW eine Verbindung zum SMGW-Admin-N auf.

Hinweis: Evtl. ist die Ubergabe der Kommunikationstechnik zu regeln. Ggf. muss die Kommunika-
tionstechnik beim Letztverbraucher vorher getauscht werden.

Im Fehlerfall, wenn z.B. die Kommunikation nicht zustande kommt, nimmt das SMGW einen ent-
sprechenden Eintrag im System-Log vor und meldet den Fehler an den SMGW-Admin-A. Nach
Fehlerermittlung und -behebung durch den SMGW-Admin-A (ggf. unter Hinzuziehung des autori-
sierten Service-Technikers geméald dem Prozess Storungserkennung/Diagnose) sendet der SMWG-
Admin-A erneut die Verbindungsdaten fir SMGW-Admin-N an das SMGW. Ggf. ist auch erforder-
lich, dass der SMGW-Admin-A erneut vom SMWG-Admin-N Zertifikate und Verbindungsdaten
anfordert.

Ist die Verbindung zwischen SMGW und SMGW-Admin-N zustande gekommen, liest der SMGW-
Admin-N die Konfiguration aus dem SMGW aus und pruft diese. Die Prufung durch den SMGW-
Admin-N erfolgt anhand der zu Beginn des Wechselprozesses vom SMGW-Admin-A zur Verfi-
gung gestellten Informationen und ggf. weiterer Informationen vom SMGW-Admin-A oder Exter-
nen Marktteilnehmern gemal den Marktprozessen.

Das Ergebnis der vorgenannten Prifung tragt der SMGW-Admin-N in das System-Log ein. Ist das
Ergebnis negativ, dann priift der SMGW-Admin-N den Sachverhalt. Bei negativem Ergebnis kann
der Wechselprozess zunéchst nicht zu Ende geflhrt werden.

Der SMGW-Admin-A wird dartiber informiert, dass der Prozess gestoppt worden ist. Damit bleibt
der SMGW-Admin-A als verantwortlicher SMGW-Admin konfiguriert. Der SMGW-Admin-A
l6scht auf dem SMGW die zu Beginn des gestoppten Prozesses eingebrachten Verbindungsdaten
fur den SMGW-Admin-N.

Das zugrundeliegende Problem und die Losung werden dann vom SMGW-Admin-N ggf. mit dem
SMGW-Admin-A und den beteiligten externen Marktteilnehmern geklart. Nach Lésung des Prob-
lems setzt der Wechselprozess erneut damit ein, dass der SMWG-Admin-A die Verbindungsdaten
fir den SMGW-Admin-N an das SMGW sendet. Ggf. ist auch erforderlich, dass der SMGW-
Admin-A erneut vom SMWG-Admin-N Zertifikate und Verbindungsdaten anfordert.

Resultiert die Ursache des Problems in der Marktkommunikation mit den externen Marktteilneh-
mern, wird der Prozess an dieser Stelle verlassen.

Ist die Verbindung zwischen SMGW und SMGW-Admin-N zustande gekommen und das Ergebnis
der Prufung der Konfiguration positiv, so unterbricht der SMGW-Admin-N die Verbindung zum
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SMGW und sendet einen Wake-Up-Call an das SMGW. Dieses priift den Wake-Up-Call und etab-
liert einen TLS-Kanal zum SMGW-Admin-N.

Ab diesem Zeitpunkt geht die Verantwortung fur den Betrieb des SMGW an den SMGW-Admin-N
uber.

Der SMGW-Admin-N léscht den SMGW-Admin-A auf dem SMGW (gel6scht wird insbesondere
das Kommunikationsprofil zum SMGW-Admin-A). Der SMGW-Admin-A hat danach keinen Zu-
griff mehr auf das SMGW.

Danach fiihrt der SMGW-Admin-N die weitere Konfiguration des SMGW durch. Das SMGW st
anschlieBend wieder im normalen Betriebsmodus.

GemaR den vertraglichen Vereinbarungen oder den Festlegungen der Marktprozesse meldet der
SMGW-Admin-N an den SMGW-Admin-A, dass der Wechsel erfolgreich durchgefuhrt worden ist,
und teilt ihm die aktuellen Zahlerstande nach Ubernahme des SMGW mit und tauscht mit ihm ggf.
abschlieBende Informationen aus. Zudem erhalten gemaR den Festlegungen der Marktprozesse alle
beteiligten Externen Marktteilnehmer eine Nachricht (ber den vollzogenen Wechsel des SMGW-
Admins.

Erst nachdem der SMGW-Admin-A die Mitteilung erhalten hat, dass der Wechsel erfolgreich voll-
zogen worden ist, und der SMGW-Admin-A nicht erneut die Rolle des SMGW-Admins (berneh-
men muss, werden die Zertifikate/Schlissel des SMGW-Admin-A auf dem SMGW geldscht.

In den entsprechenden Logs des SMGW werden wahrend des gesamten Prozesses alle Aktionen des
SMGW, des SMGW-Admin-A und des SMGW-Admin-N protokolliert.

7.4 Zeitpunkt

Der Ubergang des Betriebs von dem SMGW-Admin-A zum SMGW-Admin-N ist jederzeit mog-
lich. Eine voriibergehende Einschrankung kann sich ggf. fur den Zeitraum ergeben, in dem ein an-
derer Wechselprozess ausgefuhrt wird (z.B. Wechsel des SMGW).

7.5 Verarbeitete Daten

Primardaten
o Gateway-1D
e Zahler-ID

e Zuordnung der IDs zu den konkreten Letztverbrauchern
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e Log-Eintrage und weitere im SMGW gespeicherte Daten®
Sekundardaten

e Logging-Daten

7.6 Ort, Art und Weise der Verarbeitung

Die Datenverarbeitung findet im SMGW, beim SMGW-Admin-A und beim SMGW-Admin-N statt.
Die Datenuibertragung erfolgt elektronisch ber die unten angegebenen Schnittstellen.

Das SMGW speichert wahrend des Prozesses des Administratorwechsels Logging-Daten in den
Logs.

7.7 Schnittstellen

Zum Zwecke der Durchfiihrung des Wechselprozesses finden Datentibertragungen zwischen dem
SMGW-Admin-A und dem SMGW-Admin-N bzw. zwischen diesen und dem SMGW statt.

e Schnittstelle zwischen SMGW-Admin-A und SMGW: IF_GW_WAN
e Schnittstelle zwischen SMGW-Admin-N und SMGW: IF_GW_WAN

Empfanger der aus dem SMGW ausgelesenen Daten (Log-Eintrdge und weitere im SMGW gespei-
cherte Daten) ist der SMGW-Admin-A. Sofern vertraglich mit dem Letztverbraucher vorgesehen,
kann der SMGW-Admin-A diese Daten fiir einen bestimmten Zeitraum speichern oder auch an eine
andere Stelle weiterleiten.

Im Rahmen der Marktkommunikation ist die Schnittstelle zwischen dem SMGW-Admin-A und
dem SMGW-Admin-N zu beschreiben.

7.8 Besondere (Sicherheits-)Anforderungen2’
e Beziiglich der personenbezogenen Daten, insbesondere den aus dem SMGW ausgelesenen
Messwerten und Log-Eintragen sind die datenschutzrechtlichen Regelungen zu beachten.

e Flr die vom SMGW-Admin-A ausgelesenen Daten gilt grundsatzlich dieselbe Hochstspei-
cherdauer, die fiir diese Daten auch im Betrieb ohne Administratorwechsel gelten wiirde.

26 Die zu sichernden Daten sind z.B. System-Log, Eichtechnisches Log, komplette Messwertliste, tarifierte Werte
etc. (die Sicherung der Daten ist notwendig z.B. fiir spatere Nachvollziehbarkeit oder fiir Riickfragen des
Letztverbrauchers).

27 Beziiglich der Sicherheitsanforderungen sind die Vorgaben der TR-03109 insgesamt zu beachten. Hier werden
nur bestimmte Aspekte hervorgehoben oder erganzt.
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1127

7.9 Prozessschritte im Uberblick

Nr.

Smart Meter Gateway Admin
Alt (SMGW-Admin-A)

SMGW

Smart Meter Gateway Admin
Neu (SMGW-Admin-N)

Bemerkung

1 Vorbedingungen

11

die notwendigen Informationen
zwischen allen beteiligten Externen
Marktteilnehmern wurden
ausgetauscht (siehe
Marktkommunikation)

1.2

ist berechtigt ist, die Rolle des
SMGW-Admins
wahrzunehmen; insbesondere
liegt ein Zertifikat tber die
Sicherheit vor

Zertifizierung des IT-Betriebs beim
SMGW-Admin gemaR Anlage V zur
TR-03109-1

13

befindet sich im
normalen Betriebsmodus

d.h. inshesondere, dass die WAN-
Kommunikation funktioniert

14

hat Zugriffsrechte auf das
SMGW

ist auf den SMGW-
Admin-A konfiguriert

hat keine Zugriffsrechte auf das
SMGW

15

hat mit dem SMGW-Admin-N
die notwendigen Informationen
ausgetauscht

hat mit dem SMGW-Admin-A
die notwendigen Informationen
ausgetauscht

Marktkommunikation

1.6

besitzt sein SMGW-Admin-
Zertifikat aus der SM-PKI

ansonsten Beantragung eines SMGW-
Admin-Zertifikats bei der SM-PKI

2 Kernprozess

2.1

meldet den Wechsel beim
SMGW-Admin-A an

22

sendet dem SMGW-Admin-N
die Informationen zur
bestehenden Mess-Infrastruktur
des SMGW

2.3

sendet seine Zertifikate und
Verbindungsdaten an den
SMGW-Admin-A

24

fuhrt eine Giiltigkeitsprifung
des SMGW-Admin-N-
Zertifikats durch

Giiltigkeitsprifung gegen PKI-
Sperrliste

2.5

optional:
16scht alle nicht
mehr bendtigten
Daten und Profile
auf dem SMGW

sichert Daten
vom SMGW

siehe Erldauterung oben im Kapitel

2.6

Ubertragt Verbindungs-Daten
fur SMGW-Admin-N auf das
SMGW

Empfang der Daten von
SMGW-Admin-A

die Konfiguration enthalt u.a.
Kommunikationsparameter fiir das
WAN (z.B. GSM-Parameter),
Verbindungsadresse zum SMGW-
Admin-N (evtl. temporére Adresse),
Zertifikate des SMGW-Admin-N,
Zertifikatskette zur Priifung der
Konfigurations-Signatur

2.7

pruft Signatur der
Konfiguration anhand

des Zertifikats von

SMGW-Admin-A

2.8

pruft Signatur des
Zertifikats des SMGW-
Admin-N gegen das
Root-Zertifikat

2.9

meldet sich beim
SMGW-Admin-N an
(baut Verbindung zum
SMGW-Admin-N auf)
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Nr.

Smart Meter Gateway Admin
Alt (SMGW-Admin-A)

SMGW

Smart Meter Gateway Admin
Neu (SMGW-Admin-N)

Bemerkung

2.10

liest die Konfiguration aus dem
SMGW aus und prift diese

Priifung erfolgt anhand der vom
SMGW-Admin-A zur Verfugung
gestellten Informationen aus Schritt
2.2 und weiterer Informationen, die
aus der Marktkommunikation (Schritt
1.1) entstammen

211

tragt das Ergebnis der Priifung
in das System-Log ein

fur den Fall eines negativen
Ergebnisses siehe Beschreibung oben
im Kapitel

2.12

unterbricht Verbindung zum
SMGW und sendet Wake-Up-
Call an das SMGW

2.13

pruft Wake-Up-Call und
etabliert TLS-Kanal zum
SMGW-Admin-N

ab hier geht Verantwortung fur
SMGW-Betrieb an SMGW-Admin-N
tiber

2.14

SMGW-Admin-N léscht
SMGW-Admin-A auf SMGW

insbesondere das Kommunikations-
profil zum SMGW-Admin-A

2.15

fuhrt ggf. weitere Konfiguration
des SMGW durch

2.16

erhélt Bestétigung, dass der
Wechsel erfolgreich
durchgefiihrt wurde; ggf.
mitsamt des aktuellen
Zahlerstandes im Zeitpunkt der
Ubernahme des SMGW

alle beteiligten Externen
Marktteilnehmer erhalten eine
Nachricht tber den vollzogenen
Wechsel des SMGW-Admins (geméaf
Marktkommunikation)

3 Nachbedingungen

die Bestatigung des erfolg-

Betriebsmodus

31 reichen Wechsels liegt vor
32 hat keine Zugriffsrechte mehr
' auf das SMGW
der SMGW-Admin-N ist
3.3 L
konfiguriert
tauscht ggf. abschlieende tauscht ggf. abschlieende . . .
34 Informat%gnen mit SMGW- Informat%gnen mit SMGW- wenn nicht schon in Schritt 2.16
Admin-N aus Admin-A aus geregelt
35 ist im normalen

4 Nebenprozesse

41

protokolliert wéhrend
des gesamten Prozesses
alle Aktionen des
SMGW und des SMGW-
Admin-A und des
SMGW-Admin-N in den
entsprechenden Logs

Tabelle 5: Prozessschritte Wechsel Smart Meter Gateway Admin
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